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MIDATA, «meine Daten», beschreitet einen neuen Weg in der Speicherung, Verwal-
tung und Zweitnutzung personlicher Daten. MIDATA ermoglicht den Burgern, Kopien
ihrer personlichen medizinischen und nicht-medizinischen Daten sicher zu speichern,
ZU verwalten und uber deren Zweitnutzung zu entscheiden.

Von einer solchen Burger-zentrierten Ver-
waltung personlicher Daten wird die
Gesundheitsversorgung und die perso-
nalisierte Medizin profitieren. Die MIDATA
IT-Architektur ist modular aufgebaut. Daten
werden einzeln verschlisselt, um die
hochstmagliche Sicherheit zu gewahrleis-
ten. Zwei klinische Pilotprojekte stehen kurz
vor dem Start, um damit die MIDATA Archi-
tektur und das Governance Modell zu tes-
ten und den Nutzen der Blrger-kontrollier-
ten Zweitnutzung von Daten aufzuzeigen.

Die Zweitnutzung medizinischer Daten ist
von zentraler Bedeutung fiir die Uberpru-
fung der Wirksamkeit von Medikamenten
und Behandlungen, flr das Rekrutieren von
Patienten flr klinische Studien und fur die
Durchfuhrung der klinischen Studien selbst.
Die Zweitnutzung medizinischer Daten
durch Dritte ist jedoch stark eingeschrankt
und bedarf der informierten Einwilligung
des Patienten’.

Abbildung 1 — MIDATA Biirger-zentrierte Zweitnutzung von Gesundheitsdaten

Im MIDATA-Ansatz entscheidet der BUrger
selbst Uber die Zweitnutzung seiner Daten.
Dies wird ermdglicht durch genossen-
schaftlich organisierte Banken fur person-
liche Daten, die im Besitz der Blrger sind
und durch sie kontrolliert werden (Abbil-
dung 1). Die Genossenschaft MIDATA.coop
wurde dafdr im Fruhling 2015 in der
Schweiz gegrindet. Wie auf einem Geld-
konto, speichern Burger auf ihnrem MIDATA-
Konto Kopien ihrer personlichen medizini-
schen und nicht-medizinischen Daten,
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verwalten diese und entscheiden selbst
Uber deren Zweitnutzung.

Da nur das Individuum das Recht und die
Maoglichkeit besitzt, all seine Daten zusam-
menzufUhren und Dritten zur Verfugung
zu stellen, kann nur durch diesen BUrger-
zentrierten Ansatz der volle Wert der Daten
fUr die eigene Gesundheit und die Gesell-
schaft realisiert werden.?

Eine flexible aber doch hoch sichere
IT Architektur

Das Konzept und der Aufbau der MIDATA-
IT-Plattform wurden in einer Zusammen-
arbeit der ETH Zurich mit dem Institute for
Medical Informatics (14Ml) der Berner Fach-
hochschule realisiert.

Die MIDATA-IT-Architektur beinhaltet den

Import von Daten, deren sichere Speiche-
rung, Visualisierung und Analyse. Spezielle

Abbildung 2 — MIDATA Ecosystem

Beachtung gilt der Datensicherheit und der
Moglichkeit, dass Blrger/Patienten den
Zugang zu einzelnen Datensatzen fur Drit-
te kontrollieren konnen (Abbildung 3).

Die mehrschichtige Architektur wurde in
Javaimplementiert und verwendet das Play
Framework mit Webservices von dedizier-

ten Portalen fur Patienten und Gesund-
heitsdienstleistern sowie von mobilen
ADPS.

Einzelne Dateneintrage sind verschllsselt
und werden getrennt von Burger/Patienten
IDs gespeichert. Die Schlussel fur die Ver-
schlisselung der einzelnen Datenséatze und

Genossenschaft MIDATA.coop
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die entsprechende Burger/Patienten 1D
werden als Records in einer separaten
Datenbank fur Zugriffsrecht gespeichert.
Diese Records sind zusatzlich mit einem
weiteren Schllssel verschlUsselt, einem
«public key», dessen passender «private
key» im Besitz des Burgers/Patienten ist
(Abbildung 3).

Stand heute und Aussichten

Die MIDATA-IT-Plattform ist ein Cloud-
basierter Prototyp. Die Hauptdienstleistun-
gen werden Uber getrennte Portale fur
Burger/Patienten und Gesundheitsdienst-
leister sowie Uber Mobile Apps gewahr-
leistet. Sie beinhalten den Import von
gesundheitsrelevanten Daten, deren Ver-
waltung, Visualisierungen und Analysen.
Weitere Dienstleistungen beinhalten
Kommunikationsplattformen flr Patienten

und Gesundheitsdienstleister und fur Bur-
ger/Patienten unter sich. In der weiteren
Entwicklung sind Werkzeuge flr Gamifica-
tion vorgesehen, die es den Burgern/
Patienten ermoglichen, Wettbewerbe und
Ziele zu definieren.

MIDATA verbindet auf diese Weise die
Eigenschaften von elektronischen Patien-
tenakten, personlichen Datenspeichern,
sozialen Netzwerken und ermaoglicht die
Anbindung von Programmen von Drittan-
bietern.

Die Plattform wird zurzeit in zwei Pilot-
projekten getestet. Im ersten wird in
Zusammenarbeit mit der Klinik flr Neuro-
logie des Universitatsspital ZUrichs in einer
klinischen Studie die Effektivitat einer
neuen Behandlung fUr Multiple Sklerose-
Patienten gepruft. Auf der MIDATA-Platt-

form werden medizinische, Gesundheits-
und Lifestyle-Daten gesammelt. Die Daten
werden durch den Arzt, den Patienten und
Sensoren, die der Patient tragt, gesammelt.

Das zweite Projekt am Universitatsspital
Bern fokussiert sich auf Patienten, die
sich einer Magenverkleinerungsoperation
unterzogen haben. Es soll den Einfluss von
Bewegung auf eine mogliche Verminderung
der kardiovaskularen Risiken untersuchen.
Patienten werden ihr Gewicht via intelligen-
te Waage und objektive Messungen ihrer
Bewegungen via Schrittzahler in MIDATA
speichern. Dazu werden sie in einer Mobi-
len App diese Messungen und deren Ver-
lauf selber sehen und mit inrer Wohlbefin-
den-Selbstevaluation erganzen kdnnen.
Diese Daten werden danach mit Patienten-
einwilligung und in pseudonymisierter
Form fUr die Studie zur Verflgung gestellt

Abbildung 3 — MIDATA IT Architekeur. Blau = MIDATA Komponenten, Rosa = Komponenten von Drittanbieter
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werden. In einer weiteren Phase ist geplant,
die Mobile App mit Coaching- und Gami-
fication-Funktionalitaten zu erganzen.

Der Prototyp der MIDATA-Plattform unter-
stUtzt so die Burger und Patienten, ihre
eigenen Daten zu verwalten und sich mit
ihren Daten aktiv an klinischen Forschungs-
projekten und Studien zu beteiligen.
Patienten konnen sich flr Studien bewer-
ben, indem sie inr Profil einreichen.

Wenn sie aufgrund ihres Profils fur die Stu-
die akzeptiert werden, verwalten sie auf der
MIDATA-Plattform ihre eigenen Daten und
erteilen die informierte Einwilligung fur die
Zweitnutzung dieser Daten flr die entspre-
chende Studie.

Die Einnahmen, die aus der Zweitnutzung
der Daten generiert werden, werden von
der Genossenschaft verwaltet und in den
Ausbau der Plattform und weiterer Dienst-
leistungen investiert.

Herausforderungen flr den MIDATA-ANsatz
bestehen auf verschiedenen Ebenen und
werden mit Experten und interessierten
Burgern diskutiert sowie in wissenschaft-
lichen Arbeiten behandelt. Der Kontext der
einzelnen Daten und deren Qualitat ist
wichtig. Die IT-Architektur muss weiter an
die rasch wachsende Menge unterschied-
lichster, verschllsselter Daten angepasst
werden.

Daten DB

Zugriffsrecht DB

Abbildung 4 — MIDATA Datenverschliisselungskonzept

Ein zentraler Vorteil von MIDATA liegt im
BUrger-zentrierten Genossenschafts-
modell, welches Transparenz und eine
nachhaltige Finanzierung ermaoglicht,
sobald eine kritische Menge von Mitglie-
dern erreicht worden ist.
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