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Im Zuge der Digitalisierung sozialer Einrichtungen zeigt sich ein Spannungsverhaltnis zwi-
schen zwei Themen, die zunehmend an Aufmerksamkeit gewinnen: die Verdffentlichung
von Daten und der individuelle Datenschutz. Daten zugdnglich zu machen, bringt zwar ver-
schiedene Vorteile, aber auch Risiken. Diese Abwagungen werden am zweitdgigen
Hack4SocialGood diskutiert, der Soziale Organisationen bei Anliegen zur Digitalisierung

unterstiitzen mochte.

Offene und frei nutzbare Verwaltungsdaten haben das Potenzial, Dienstleistungen zu verbes-
sern, Innovationen zu férdern, Institutionen zu transformieren und insgesamt die Gesellschaft
zu verbessern, indem sie Forschende, Datenjournalist*innen und 6ffentlichen Interessengrup-
pen den Zugang zu Daten ermoglichen. Im Zuge der «Open Government Data»-Strategie der
Bundesverwaltung werden daher immer mehr Daten der Kantone, Gemeinden, Stadte oder bun-
desnahen Betriebe 6ffentlich verflighar gemacht. Auch in der Grundlagenforschung sind offene
Daten wichtig. So férdert der Schweizerische Nationalfonds den Grundsatz, Forschungsdaten
fir Wissenschaft und Gesellschaft offen und zugénglich zu machen, sofern die Bereitstellung von

offenen Daten keine rechtlichen und ethischen Prinzipien verletzt.

Obwohl die Vorteile offener Daten auf der Hand zu liegen scheinen, ist es in der Praxis so, dass
besonders Organisationen des Gesundheits- und Sozialwesens ihre Daten selten offen zur Verfi-
gung stellen. Dies hat zundchst damit zu tun, dass Daten in diesen Sektoren besonders sensibel
und schitzenswert sind. Weitere Risiken betreffen auch andere 6ffentliche Dienste: Wenn die
Kontrolle Giber Daten aufgegeben wird, kdnnen daraus irrefiihrende oder falsche Analysen er-
stellt werden. Im schlimmsten Fall konnen falsch aufbereitete offene Daten zur Identifizierung

von Einzelpersonen fiihren.

Moglichkeiten zum Schutz des Individuums

Die Zuriickhaltung gegeniiber offenen Daten hangt aber auch mit fehlendem Wissen {iber die be-
stehenden Sicherheitsmassnahmen zum Schutz von Individuen zusammen. Daten, die untrenn-

bar mit natiirlichen Personen verbunden sind, diirfen nicht einfach offen bereitgestellt werden.

Sie konnen aber die Basis fiir einen anonymisierten oder statistischen Datensatz bilden.
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Grundsatzlich gilt, Personendaten bei einer Veroffentlichung komplett zu anonymisieren und
unkenntlich zu machen, damit keine Riickschliisse auf Einzelpersonen méglich sind. Personliche
Daten wie Namen, Adressen oder AHV-Nummern miissen entfernt werden, aber auch Daten, die
eine Re-Identifizierung einer Person ermoglichen. Diese Daten sind nicht von allgemeinem In-
teresse und eine Veroffentlichung kénnte eine Verletzung der Personlichkeitsrechte darstellen.
Durch eine «Verschleierung» oder das Unkenntlichmachen weiterer Schliisselmerkmale kénnen
die Daten zusatzlich geschiitzt werden. Zum Beispiel bietet die Veroffentlichung des Geburts-

jahrs anstelle des Geburtsdatums mehr Anonymitat.

Eine andere Kategorie der Anonymisierung besteht darin, Daten gruppiert oder aggregiert zu
verdffentlichen, das heisst, sie werden nach bestimmten Merkmalen zusammengefasst und ver-
allgemeinert. So werden Bewohner*innen nach Wohngemeinde gruppiert, Geburtsdaten werden
in grossere Zeitintervalle unterteilt oder es wird die Qualifikationsstufe aufgeflihrt statt des Be-
rufs. Eine weitere Moglichkeit sind synthetische Datensédtze. Hier werden komplett neue Daten
geschaffen, die nicht mehr auf realen Personen beruhen jedoch die gleichen Korrelationen aufi-

veisen, wie der urspriingliche Datensatz.

Mit zunehmender Verschleierung der urspriinglichen Daten nimmt der Schutz fiir das Individu-
um zu und eine Re-Identifizierung wird erschwert. Allerdings nehmen damit gleichzeitig die
Moglichkeiten und die Genauigkeit der weiteren Datenbearbeitung rapide ab. Es gilt somit eine
Balance zwischen o6ffentlichem, allgemeinem Interesse und dem individuellen Schutz zu finden.
Welche Vorgehensweise sinnvoll und angemessen ist, muss im konkreten Fall gepriift und abge-

wogen werden.

Ein Beitrag fiir eine inklusive Digitalisierung

Am Hack4SocialGood treffen sich Interessierte aus dem Sozial- und Technologiesektor, um so-
ziale Einrichtungen bei Daten- und Softwareprojekten zu unterstiitzten und auf diese Weise fai-
re und gerechte Innovationen im Sozialbereich zu fordern. Im Rahmen dieser Veranstaltung
werden soziale Einrichtungen dabei unterstiitzt, ihre Daten auf sichere Weise befristet zugang-

lich zu machen. Die Teilnehmenden werden {iber neue Technologien fiir den Datenzugang und
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die Einhaltung des Datenschutzes informiert. Sie lernen auch den Wert offener Daten fiir den
Aufbau einer Community kennen, die entscheidend zum Erreichen der Ziele im sozialen Sektor
beitragen kann. Dadurch kann ein kleiner Schritt gemacht werden auf dem Weg zu einer offenen

und sicheren Datennutzung mit starkerem Austausch und mehr Teilhabe.

Hack4SocialGood

31. Madrz, 13.30 Uhr - 1. April 18.00 Uhr
Berner Generationenhaus

Bahnhofplatz 2, Bern

Der Hack4SocialGood bringt Menschen aus dem

Technik- und Sozialbereich zusammen, um an

einer zweitdgigen Veranstaltung sozialen Organisationen zu helfen, Lésungen fiir Anliegen
im Digitalisierungsbereich zu finden. Am Anlass konnen sich alle engagieren, egal welchen

Hintergrund sie haben.

e Keynote: «KAugmented Intelligence in the Digital Society of the Future», Mascha Kurpicz-
Briki (Berner Fachhochschule)
e Podiumsdiskussion: «Social Organizations and the Challenge of Digitalization»

e Teamarbeit an Challenges (mit regelméassigen Verpflegungspausen)

Betreutes Kinderprogramm: 1. April, 9.00-15.30 Uhr

Informationen und Anmeldung

Kontakt:
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Prof. Dr. Debra Hevenstone, Dozentin, Institut Soziale Sicherheit und Sozialpolitik

Prof. Dr. Oliver Hiimbelin, Dozent, Institut Soziale Sicherheit und Sozialpolitik

Oleg Lavrovsky, Vorstandsmitglied opendata.ch
Andreas Schafer, Security Consultant, RedGuard AG

Partner:

e /HAW Soziale Arbeit

e Fachhochschule Nordwestschweiz FHNW
e La Haute Ecole Arc HE-Arc

e Sozialinfo.ch

e PHBern

e RedGuard

e Otto Wirz-Stiftung

e Hasler Stiftung

Literatur und weiterfiihrende Links:

e Bundesamt fiir Statistik: «<Open Government Data»-Strategie 2019-2023

e Gkoulalas-Divanis A, Mac Aonghusa P (2014) Privacy protection in open information management
platforms. IBM Journal of Research and Development 58:2:1-2:11.

e Green B, Cunningham G, Ekblaw A, et al (2017) Open Data Privacy. Social Science Research Network,
Rochester, NY

e Janssen M, Charalabidis Y, Zuiderwijk A (2012) Benefits, Adoption Barriers and Myths of Open Data and
Open Government. Information Systems Management 29:258-268.

e Kostkova P, Brewer H, de Lusignan S, et al (2016) Who Owns the Data? Open Data for Healthcare. Frontiers
in Public Health 4

e Schweizerischer Nationalfonds: Open Research Data

e Sweeney L (2000) Simple Demographics Often Identify People Uniquely. Carnegie Mellon University

e Young MM (2020) Implementation of Digital-Era Governance: The Case of Open Data in U.S. Cities. Public
Administration Review 80:305-315.

STICHWORTE

DATENSCHUTZ DIGITALISIERUNG OPEN DATA SOZIALE ARBEIT THESEN STANDPUNKTE VERANSTALTUNGEN

BEITRAG TEILEN
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ANDERE BEITRAGE:

Hackathon fiir eine inklusive Digitalisierung im Sozialwesen
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