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yp T[E Wissenschaftsmagazin der Berner Fachhochschule

Wie Open Data im Sozialwesen
funktionieren kann

Von Debra Hevenstone, Oliver Hiimbelin , Olavrovsky , Andreas Fischer | O
Kommentare

Im Zuge der Digitalisierung sozialer Einrichtungen zeigt sich ein
Spannungsverhaltnis zwischen zwei Themen, die zunehmend an
Aufmerksamkeit gewinnen: die Veréffentlichung von Daten und der
individuelle Datenschutz. Daten zugdnglich zu machen, bringt zwar
verschiedene Vorteile, aber auch Risiken. Diese Abwagungen
werden am zweitadgigen Hack4SocialGood [https://www.bfh.ch
/de/aktuell/fachveranstaltungen/hack4socialgood/] diskutiert, der
Soziale Organisationen bei Anliegen zur Digitalisierung
unterstiitzen mochte.
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Offene und frei nutzbare Verwaltungsdaten haben das Potenzial,
Dienstleistungen zu verbessern, Innovationen zu fordern, Institutionen
zu transformieren und insgesamt die Gesellschaft zu verbessern
[https://doi.org/10.1080/10580530.2012.716740] , indem sie
Forschende, Datenjournalist*innen und 6ffentlichen Interessengruppen
den Zugang zu Daten ermdglichen [https://dx.doi.org/10.2139
/ssrn.2924751] . Im Zuge der «Open Government Data»-Strategie
[https://www.bfs.admin.ch/bfs/de/home/dienstleistungen
Jogd/strategie.html] der Bundesverwaltung werden daher immer mehr
Daten der Kantone, Gemeinden, Stadte oder bundesnahen Betriebe
offentlich verfiighar gemacht. Auch in der Grundlagenforschung sind
offene Daten wichtig. So fordert der Schweizerische Nationalfonds den
Grundsatz, Forschungsdaten fiir Wissenschaft und Gesellschaft offen
und zugdnglich zu machen, sofern die Bereitstellung von offenen Daten
keine rechtlichen und ethischen Prinzipien verletzt [https://www.snf.ch
/de/dMILj9t4LNk8NwyR/thema/open-research-data] .

Obwohl die Vorteile offener Daten auf der Hand zu liegen scheinen, ist
es in der Praxis so, dass besonders Organisationen des Gesundheits-
und Sozialwesens ihre Daten selten offen zur Verfiigung stellen
[https://doi.org/10.1111/puar.13156] . Dies hat zunachst damit zu tun,
dass Daten in diesen Sektoren besonders sensibel und schiitzenswert
[https://doi.org/10.3389/fpubh.2016.00007] sind. Weitere Risiken
betreffen auch andere 6ffentliche Dienste: Wenn die Kontrolle Gber
Daten aufgegeben wird, kénnen daraus irrefiihrende oder falsche
Analysen erstellt werden. Im schlimmsten Fall konnen falsch
aufbereitete offene Daten zur Identifizierung von Einzelpersonen
[https://dataprivacylab.org/projects/identifiability/paperl.pdf] fiihren.

Moglichkeiten zum Schutz des Individuums

Die Zuriickhaltung gegeniiber offenen Daten hangt aber auch mit
fehlendem Wissen (iber die bestehenden Sicherheitsmassnahmen zum
Schutz von Individuen zusammen. Daten, die untrennbar mit
natiirlichen Personen verbunden sind, diirfen nicht einfach offen
bereitgestellt werden. Sie konnen aber die Basis fiir einen
anonymisierten oder statistischen Datensatz bilden.
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Grundsatzlich gilt, Personendaten bei einer Veroffentlichung komplett
zu anonymisieren und unkenntlich zu machen, damit keine
Riickschliisse auf Einzelpersonen méglich sind. Personliche Daten wie
Namen, Adressen oder AHV-Nummern miissen entfernt werden, aber
auch Daten, die eine Re-Identifizierung einer Person erméglichen.
Diese Daten sind nicht von allgemeinem Interesse und eine
Veroffentlichung kénnte eine Verletzung der Personlichkeitsrechte
darstellen. Durch eine «Verschleierung» oder das Unkenntlichmachen
weiterer Schliisselmerkmale kénnen die Daten zusatzlich geschiitzt
werden. Zum Beispiel bietet die Veroffentlichung des Geburtsjahrs
anstelle des Geburtsdatums mehr Anonymitat.

Eine andere Kategorie der Anonymisierung besteht darin, Daten
gruppiert oder aggregiert zu verdffentlichen, das heisst, sie werden
nach bestimmten Merkmalen zusammengefasst und verallgemeinert.
So werden Bewohner*innen nach Wohngemeinde gruppiert,
Geburtsdaten werden in grossere Zeitintervalle unterteilt oder es wird
die Qualifikationsstufe aufgefiihrt statt des Berufs. Eine weitere
Moglichkeit sind synthetische Datensatze. Hier werden komplett neue
Daten geschaffen, die nicht mehr auf realen Personen beruhen jedoch

die gleichen Korrelationen aufweisen, wie der urspriingliche Datensatz.

Mit zunehmender Verschleierung der urspriinglichen Daten nimmt der
Schutz fiir das Individuum zu und eine Re-Identifizierung wird
erschwert. Allerdings nehmen damit gleichzeitig die Méglichkeiten und
die Genauigkeit der weiteren Datenbearbeitung rapide ab. Es gilt somit
eine Balance zwischen &ffentlichem, allgemeinem Interesse und dem
individuellen Schutz zu finden. Welche Vorgehensweise sinnvoll und
angemessen ist, muss im konkreten Fall gepriift und abgewogen
werden.

Ein Beitrag fiir eine inklusive Digitalisierung
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Am Hack4SocialGood treffen sich Interessierte aus dem Sozial- und
Technologiesektor, um soziale Einrichtungen bei Daten- und
Softwareprojekten zu unterstiitzten und auf diese Weise faire und
gerechte Innovationen im Sozialbereich zu fordern. Im Rahmen dieser
Veranstaltung werden soziale Einrichtungen dabei unterstiitzt, ihre
Daten auf sichere Weise befristet zugdnglich zu machen. Die
Teilnehmenden werden {iber neue Technologien fiir den Datenzugang
und die Einhaltung des Datenschutzes informiert. Sie lernen auch den
Wert offener Daten fiir den Aufbau einer Community kennen, die
entscheidend zum Erreichen der Ziele im sozialen Sektor beitragen
kann. Dadurch kann ein kleiner Schritt gemacht werden auf dem Weg
zu einer offenen und sicheren Datennutzung mit starkerem Austausch
und mehr Teilhabe.

Uber den Hackathon Hack4SocialGood
[https://www.bfh.ch/de/aktuell/fachveranstaltungen
/hack4socialgood/]

Der

Hack4SocialGood bringt Menschen aus dem Technik- und Sozialbereich
zusammen, um an einer zweitdgigen Veranstaltung sozialen
Organisationen zu helfen, Lésungen fiir Anliegen im
Digitalisierungsbereich zu finden. Am Anlass kénnen sich alle
engagieren, egal welchen Hintergrund sie haben.

Keynote: «Augmented Intelligence in the Digital Society of the Future», Mascha

Kurpicz-Briki (Berner Fachhochschule)

Podiumsdiskussion: «Social Organizations and the Challenge of Digitalization»

Teamarbeit an Challenges (mit regelmassigen Verpflegungspausen)

31. Mérz, 13.30 Uhr - 1. April 18.00 Uhr im Berner Generationenhaus,
Bahnhofplatz 2, Bern
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e Betreutes Kinderprogramm: 1. April, 9.00-15.30 Uhr

Hier geht es zu Informationen und Anmeldung [https://www.bfh.ch
/de/aktuell/fachveranstaltungen/hack4socialgood/]

Literatur und weiterfiihrende Links
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Partner

e ZHAW Soziale Arbeit [https://www.zhaw.ch/de/sozialearbeit/]

Fachhochschule Nordwestschweiz [https://www.thnw.ch/de/startseite]

La Haute Ecole Arc HE-Arc [https://www.he-arc.ch/]

ch [https://www.sozialinfo.ch/]

PHBern [https://www.phbern.ch/]

RedGuard [https://www.redguard.ch/]

Otto Wirz-Stiftung

Hasler Stiftung [https://haslerstiftung.ch/en/welcome-to-the-hasler-foundation/]
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