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und Informatik) | O Kommentare

Software ist aus unserem Alltag nicht mehr wegzudenken: ob im
neuesten Elektroauto, beim E-Banking oder in lebensrettenden
Systemen. Eine der am weitesten verbreiteten Bedrohungen fiir
die Sicherheit solcher Systeme ist die fehlerhafte
Speicherverwaltung. Man spricht bei Schwachstellen dieser Art
von sogenannten «Memory-Safety-Schwachstellen». Laufend
werden neue Schwachstellen in diesem Bereich entdeckt. Die
zugrundeliegende Problematik zu beheben, stellt jedoch fiir
Entwickler*innen und Unternehmen eine grosse
Herausforderung dar.

Was ist Memory-Safety?

Memory-Safety beschreibt, wie sicher und korrekt eine Software
mit der Verwaltung, Zuweisung und Freigabe von Arbeitsspeicher
(RAM) umgeht. Sie ist ein zentraler Bestandteil der
Softwaresicherheit und bleibt trotz jahrelanger Forschung eine der
haufigsten Schwachstellen in moderner Software [1] [#_ftn1] .
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Arbeitsspeicher wird in einem Computer verwendet, um Daten wie
Benutzereingaben oder Resultate von Berechnungen zu speichern.
Beim Start eines Programms wird neben den Daten (den
Informationen, die verarbeitet werden) auch der Programmcode
(die Anweisungen, die der Computer ausfiihrt) in den
Arbeitsspeicher geladen. Wie Abbildung 1 zeigt, gibt es im
Arbeitsspeicher keine strikte Trennung zwischen Programmcode
und Daten. [2] [#_ftn2]
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Abbildung 1: Daten und Programmcode im
Arbeitsspeicher

Weit verbreitete Programmiersprachen wie C oder C++
ermoglichen den Entwickler*innen die manuelle Verwaltung des
verwendeten Arbeitsspeichers. Diese gilt allgemein als dusserst
fehleranfallig: Programme kénnen dabei unbeabsichtigt auf
unzuldssige Speicherbereiche zugreifen, was wiederum von
Angreifer*innen ausgenutzt werden kann, um beispielsweise
Schadcode auszufiihren oder vertrauliche Daten auslesen. Das
haufige Auftreten von Memory-Safety-Schwachstellen hat mitunter
damit zu tun, dass die manuelle Speicherverwaltung in diesen
Programmiersprachen nach wie vor intensiv genutzt wird. [2]
[#_ftn2]

Doch wie dussern sich Memory-Safety-Schwachstellen in der
Praxis? Ein Blick auf reale Beispiele zeigt die Auswirkungen dieses
Problems.

Memory-Safety-Schwachstellen in der Praxis
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In einem kiirzlich verdffentlichten Report entdeckte Kaspersky
Security Services [3] [#_ftn3] mehrere Schwachstellen im neuesten
Infotainment-System von Mercedes-Benz. Darunter befanden sich
auch Memory-Safety-Schwachstellen, Schwachen im Anti-
Diebstahl-System sowie die Moglichkeit zur Manipulation der
Firmware (spezielle Software, die in die Hardware eingebettet ist
und grundlegende Funktionen erméglicht). Dieses Beispiel
verdeutlicht, dass Memory-Safety-Probleme selbst in alltaglich
genutzten Systemen auftreten. Fiir Nutzer*innen kann dies
splrbare Folgen haben, etwa durch einen Ausfall wichtiger
Funktionen oder den Verlust persdnlicher Daten. Weiter sind laut
Berichten von Microsoft [4] [#_ftn4] und Google [5] [#_ftn5]
anhaltend ungefdahr 70% der gefundenen Sicherheitsprobleme in
ihrer eigenen Software auf Memory-Safety-Schwachstellen
zuriickzufihren.

Im Rahmen einer Semesterarbeit im Bachelor Informatik an der
BFH/TI wurde eine Auswertung von Daten der National
Vulnerability Database (NVD) [6] [#_ftn6] vorgenommen. Die NVD
ist eine 6ffentlich zugangliche Datenbank tiber bekannte
Sicherheitsliicken in Software und Hardware. Dabei wurden der
Anteil an Sicherheitsliicken der Kategorie «Memory-Safety» [7]
[#_ftn7] der gesamten Anzahl gegeniibergestellt. Die erstellte
Statistik in Abbildung 2 bietet ein umfassenderes Bild von Memory-
Safety-Schwachstellen in der gesamten IT-Landschaft. Der Anteil
variiert in den letzten 10 Jahren zwischen 15 und 20%. Dies ist ein
beachtlicher Anteil und die Dunkelziffer diirfte noch deutlich héher
liegen.

Publizierte Schwachstellen pro Jahr (2015-2024)
Memory-Safety vs. andere Schwachstellen
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Abbildung 2: Auswertung der NVD tiber Memory-
Safety-Schwachstellen

Doch welche Méglichkeiten gibt es, dieses Problem zu l&sen - oder
zumindest einzuschranken?

Ansdtze zur Verbesserung der Memory-Safety

Um Memory-Safety-Schwachstellen zu vermeiden, wird empfohlen,
dass Programmcode moglichst in Memory-Safe-Sprachen
geschrieben wird. Dass das Thema als wichtig wahrgenommen
wird, zeigt z.B. auch eine Ankiindigung vom weissen Haus. [8]
[#_ftn8] Sprachen wie z.B. Python, Java und C# verwalten den
Speicher automatisch mithilfe eines Garbage Collectors (ein
Mechanismus, der ungenutzten Speicher im Hintergrund aufraumt
und verwaltet). Dies bendtigt jedoch zuséatzliche Ressourcen, was
ihren Einsatz fiir auf Effizienz angewiesene und hardwarenahe
Systeme wie z.B. Embedded Systems (spezielle Computersysteme,
die in grossere technische Produkte integriert sind, wie Autos oder
Haushaltsgerdte) ungeeignet macht. In solchen Fallen ist die
direkte Kontrolle tiber den Speicher, wie sie die Sprachen C/C++
ermoglichen, unentbehrlich.

Hier kommt die Programmiersprache Rust ins Spiel. Sie bietet
einen interessanten Ansatz, Memory-Safety-Probleme zu
verhindern.

Rust to the rescue?

Die im Jahr 2015 verdéffentlichte Programmiersprache Rust [9]
[#_ftn9] findet in vielen Anwendungsgebieten Einsatz. Sie
ermoglicht hardwarenahe Programmierung, garantiert Memory-
Safety zur Entwicklungszeit und funktioniert ohne zusatzliche
Mechanismen wie ein Garbage Collector. Sie bietet moderne
Sprachkonzepte und definiert bestimmte Regeln, mit denen
Memory-Safety-Schwachstellen gar nicht erst auftreten kénnen.
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Rust gewinnt als Programmiersprache in verschiedenen Bereichen
der IT zunehmend an Bedeutung und kénnte Memory-Safety-
Schwachstellen weiter einschranken. Der Hardware-Security-
Experte Pascal Mainini erldutert im Interview, wie Rust kiinftig die
Memory-Safety verbessern kénnte und in welchen Bereichen die
Sprache aktuell besonders relevant ist:

[Herren]: «In welchen Branchen oder Bereichen wird Rust an

Bedeutung gewinnen?»

[Mainini]: «Rust ist als Sprache grundsatzlich universell
einsetzbar, aber es gibt Bereiche, in denen die Adoption
schon weiter fortgeschritten ist. Einerseits natiirlich HW-
nahe Programmierung, aber auch z.B. der Cloud-Bereich. Da
Rust eine sehr effiziente Sprache ist, trdgt sie auch zur
Energieeffizienz bei, wenn Applikationen auf tausenden von
Servern laufen. Last but not least ist Rust auch die einzige
Sprache, die mittlerweile neben C zur Entwicklung von

Treibern fiir den Linux-Kernel genutzt werden kann.»

Hier das ganze Interview zu Rust und dessen Entwicklung lesen.
[https://www.societybyte.swiss/2025/12/04/memory-safety-ein-
interview-ueber-rust-und-die-zukunft-sicherer-
softwareentwicklung-teil-2/]

Bilanz und Ausblick
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Memory-Safety-Schwachstellen kénnen Systeme jeglicher Art
betreffen. Uber die gesamte IT-Landschaft hinweg schwankt der
Anteil der bekannten Schwachstellen dieser Kategorie zwischen 15
und 20%, deutlich weniger als die hdufig zitierten 70% von
Microsoft und Google. Dennoch handelt es sich um ein
ernstzunehmendes Problem. Ein vollstandiger Schutz vor Memory-
Safety-Schwachstellen erfordert fiir Unternehmen und
Entwickler*innen viel Aufwand und Ressourcen. Eine kurzfristige
Losung ist anspruchsvoll, da bestehender Code entweder in eine
Memory-Safe-Sprache portiert oder umfassend abgesichert werden
misste. Zudem ist die Erkennung solcher Schwachstellen oft
schwierig. Verschiedene Ansatze, wie neue Detektionsmethoden,
etwa durch KI, oder der Einsatz von Sprachen wie Rust, kénnten
das Risiko in Zukunft verringern. Eines steht jedoch fest:
Programmcode sollte zukiinftig moglichst in Memory-Safe-
Sprachen geschrieben werden. Des Weiteren muss das
Bewusstsein bei Unternehmen und Entwickler*innen fiir dieses
Problem deutlich gescharft werden.
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