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Die Blockchain-ID: Eine mehrheitsfahige
Losung fiir den digitalen Identitdatsnachweis
innerhalb der schweizerischen Demokratie?

Polit-6konomische Evaluation einer Blockchain-basierten
|dentitatsnachweislosung

Tim Wackernagel und Daniel Schwarz

Zusammenfassung

Die digitale ID gilt als wichtige Voraussetzung zur Realisierung 6konomischer, sozialer
und politischer Potenziale in einer digitalen Welt. Nach der Ablehnung der E-ID-
Vorlage in einer Volksabstimmung am 7. Mérz 2021 versucht die Schweizer Politik, im
Rahmen der Konzeption neuer E-ID-Losungen die Interessen von Wissenschaft, Wirt-
schaft und Zivilgesellschaft besser zu beriicksichtigen. Der Beitrag befasst sich mit
einem E-ID-Losungsansatz auf der Basis von Blockchain-Technologie. Die Forschungs-
ergebnisse einer quantitativ-empirischen Befragung unter 1730 Stimmberechtigten zei-
gen, dass die Bevolkerung einer derartigen Losung positiv gegeniiberstehen wiirde.
Dieser Befund gilt sowohl geschlechter-, sprach- als auch annihernd parteitiber-
greifend. Ferner zeigt sich, dass die Bevolkerung dem Einsatz der Blockchain-
Technologie auch in anderen Anwendungsbereichen nicht generell ablehnend gegen-
iibersteht und die teils vorhandene Skepsis mittels allgemein verstindlicher Erkldrungen
zu liberwinden ist.
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4.1 Einleitung

Die digitale ID gilt als wichtige Voraussetzung fiir die Realisierung 6konomischer, sozia-
ler und politischer Potenziale in einer digitalen Welt. Die Einfiihrung von Lésungen zum
eindeutigen und sicheren digitalen Identitidtsnachweis ist deshalb unausweichlich. Dies
gilt nicht nur fiir privatwirtschaftliche Anwendungen, sondern auch im 6ffentlichen Sektor.

Am 7. Mirz 2021 hat die Bevolkerung der Schweiz in einer Volksabstimmung die
Gesetzesgrundlage fiir einen elektronischen! Identititsnachweis (E-ID) abgelehnt. Als
Folge davon versucht die Politik, im Rahmen der Konzeption neuer E-ID-Losungen das
Fachwissen und die Interessen von Wissenschaft, Wirtschaft und Zivilgesellschaft besser
zu beriicksichtigen. Denn die E-ID kann als richtungsweisender Enabler einer tief-
greifenderen Transformation der digitalen Wirtschaft und Demokratie nur erfolgreich
sein, wenn sie von der Bevolkerung akzeptiert wird.

Das abgelehnte Konzept sah vor, die technische Umsetzung der E-ID privaten Anbie-
ter:innen zu iiberlassen, wihrend der Staat als Priifinstanz die Identitdt von antrags-
stellenden Biirger:innen und die Ausstellung einer E-ID durch Anbieter:innen kontrolliert
(gfs.bern, 2021, S. 25). Der Widerstand der Bevolkerung basierte gemi3 der gfs.bern-
Studie (gfs.bern, 2021) auf zwei Motiven: Datenschutzbedenken sowie die Erwartungen
an die Rolle des Staats im Rahmen von Identitdtsausweisen bzw. Skepsis gegeniiber priva-
ten Unternehmen als Herausgeber:innen der E-ID (S. 30). Gleichzeitig kommt die Studie
zum Schluss, dass das ablehnende Votum der Bevolkerung nicht als Digitalisierungs- oder
Fortschrittskritik zu deuten sei (S. 5 und 31-32). Fast zwei Drittel der Biirger:innen asso-
ziieren mit einer rein staatlichen E-ID-Losung eine garantierte Einhaltung des Daten-
schutzes und wiirden einer E-ID-Losung zustimmen, wenn deren Konzept ihr Vertrauen
gewinnen kann.

Fiir die Digitalisierung des Staats und der schweizerischen Demokratie heif3t dies, dass
der Staat die Rollenerwartung seitens der Biirger:innen erfiillen muss. Zudem muss die
technische Losung fiir den digitalen Identitdtsnachweis Vertrauen und Transparenz schaf-
fen konnen. An diesem Punkt kommt die Technologie der Blockchain ins Spiel, die sich
als eine Alternative zu der im abgelehnten Gesetz vorgesehenen Losung anbietet. Gleich-
zeitig schldgt der Technologie aufgrund ihrer Verbindung zu Kryptowéhrungen wie dem
Bitcoin in der Offentlichkeit auch viel Skepsis entgegen. Es stellt sich somit die Frage, ob
eine Blockchain-basierte digitale Identitdtsnachweislosung innerhalb der Bevolkerung der
Schweiz auf Akzeptanz stolen konnte. Damit einhergehend stellen sich Fragen rund um
die Wahrnehmung sowie Einstellung der schweizerischen Bevolkerung gegeniiber der
Blockchain-Technologie und insbesondere gegeniiber dem Einsatz von Blockchain-
Technologie zum Zwecke eines digitalen Identitdtsnachweises.

'Die Begriffe elektronisch und digital lassen sich im Kontext des Identitdtsnachweises als Syno-
nyme verstehen.
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Dieser Beitrag basiert auf der wissenschaftlichen Arbeit von Wackernagel (2022) mit
dem Titel ,,Die Blockchain-ID: Eine mehrheitsfihige Losung fiir den digitalen Identitdts-
nachweis innerhalb der schweizerischen Demokratie?* und befasst sich mit einem alter-
nativen E-ID-Losungsansatz auf Basis der Blockchain-Technologie. Um die aufgestellten
Fragestellungen zu beantworten, widmet sich der Beitrag in einem ersten Schritt den theo-
retischen Grundlagen der (digitalen) Identitit, der Blockchain-Technologie sowie mog-
lichen Chancen und Risiken eines Blockchain-Identititsnachweises. In einem zweiten
Schritt werden die Ergebnisse einer quantitativ-empirischen Umfrage unter 1730 Schwei-
zer Stimmberechtigten iiber die Haltung gegeniiber einer staatlichen und Blockchain-
basierten E-ID-Losung présentiert. Dieser empirische Teil hat zum Ziel, die Einstellung
von in der Schweiz stimmberechtigten Personen gegeniiber diversen Fragestellungen rund
um eine Blockchain-basierte Identitdtsnachweislosung empirisch zu erfassen. Der Beitrag
schlie3t mit den Schlussfolgerungen und einem Ausblick.

4.2 Theoretischer Teil

Um einen theoretischen Wissensrahmen rund um die Thematik des digitalen Identitits-
nachweises zu schaffen, werden im Folgenden grundlegende Begriffe und Konzepte er-
lautert, die fiir das Verstindnis der digitalen Identitidt und der Blockchain-Technologie
zentral sind.

4.2.1 Definition zentraler Begriffe

Zu den nachfolgend erlduterten Begriffen gehoren die Identitdt, die digitale Identitdit
sowie das Identitdtsmanagement. Ebenfalls definiert wird der Begriff der Blockchain-
Technologie. Eines der zentralen Ziele der Synthese von digitaler Identitét und Blockchain-
Technologie ist die Realisierung von selbstbestimmter Identitédt im digitalen Raum, der
sog. Self-Sovereign Identity.

4.2.1.1 ldentitat, digitale Identitat und Identitdtsmanagement

Der Begriff der Identitit wird in der Literatur sowohl aus ideengeschichtlicher, philo-
sophischer und rechtlicher Perspektive als sehr vielschichtig und nicht eindeutig
definierbar beschrieben (vgl. Nicke, 2018; Sullivan & Burger, 2019, S. 235; Zwitter
etal., 2020, S. 3). Dennoch ist es wichtig, im Rahmen dieses Beitrags ein relevantes und
einheitliches Verstindnis des Begriffs zu schaffen. Identitdt wird hier als ein Kern-
element zur eindeutigen Identifikation von Menschen verstanden. Identitédt besteht aus
einer (u. U. dynamischen) Sammlung von Attributen, welche einer Entitit zugeschrieben
werden. Diese Entitdt wird dadurch eindeutig identifizierbar und von anderen Entitidten
unterscheidbar gemacht (Mir et al., 2020, S. 1; Melin et al., 2016, S. 75). Im Kontext von
Identitdtsnachweisen dominiert in der heutigen Zeit noch immer ein Verstindnis, wel-
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ches nach Cap und Maibaum (2001, S. 805) sehr eng an das physische Ausweisdokument
des Passes gebunden ist. Ein Pass vereint unterschiedlichste Eigenschaften wie Namen,
Geburtsdatum, Wohnort, Fotos oder auch biometrische Merkmale (Attribute) einer Per-
son (Entitédt), um dadurch eine Person eindeutig identifizierbar zu machen. Durch die
Assoziation des Identitdtsnachweises mit einem Ausweisdokument verstehen die meis-
ten Menschen Identitédt weiter als etwas, das mit dem Staat in Verbindung steht (Camp,
2004, S. 35). Die Regierung eines Landes besitzt dabei die Hauptverantwortlichkeit fiir
die Erstellung, Implementierung, Pflege und Kontrolle von Identititsnachweismitteln
(Miiller & Windisch, 2018, S. 4).

Die digitale Identitét (digitale ID) soll ein Schliisselproblem der modernen Welt 16sen:
Die Identitét einer Person im digitalen Raum einwandfrei und vertrauenswiirdig nach-
weisbar zu machen. Nach Goode (2019, S. 5) befinden sich technisch fortgeschritten ent-
wickelte Staaten in einer Transitionsphase von physischen Identitdtsdokumenten zu digi-
talen Identitdtsnachweisen. Im Zentrum steht in der jetzigen Phase die digitale Identitit im
Sinne einer Zugangspramisse fiir digitale Dienstleistungen in Form eines Log-ins. Sulli-
van (2016, S. 475) erachtet es als unausweichlich, dass der kiinftige Standard fiir Trans-
aktionen zwischen Individuen und Dienstleistungen des privaten oder 6ffentlichen Sektors
eine digitale Identitit voraussetzen wird. Das National Institute of Standards and Techno-
logy (NIST) definiert die digitale Identitit generell als einzigartige Représentation eines in
einer digitalen Transaktion beteiligten Subjekts (Grassi et al., 2017, S. 2). Das World Eco-
nomic Forum (WEF) definiert die digitale Identitit als Sammlung von Einzelattributen,
welche eine Einheit beschreiben und die (digitalen) Transaktionen bestimmen, an denen
diese Einheit teilnehmen kann (Mir et al., 2020, S. 1).

Mit digitaler Identitét geht auch der Bedarf nach einem digitalen Identitdtsmanagement
einher. Digitales Identititsmanagement wird von der OECD (2022) als fundamental fiir
die Weiterentwicklung der Internetwirtschaft angesehen. Wie in der physischen Welt sind
auch im digitalen Raum Identifikationsprozesse in hohem Maf3e von Vertrauen abhiingig
und miissen vertrauensvoll durchgefiihrt werden. Dieser Prozess beinhaltet beispielsweise
die digitale Uberpriifung, ob ein Subjekt ist, was es behauptet zu sein, ob eingegebene
Authentifikatoren? valide sind und ob diese zur Nutzung von Dienstleistungen berechtigen.
Digitales Identitdtsmanagement wird hier als Sammlung von Regeln, Prozeduren und
technischen Mitteln verstanden, welche zur Ausstellung, Nutzung und zum Austausch von
digitalen Identititsinformationen eingesetzt werden, um auf digitale Dienstleistungen
oder Ressourcen zugreifen zu konnen (Lips, 2010, S. 276).

Auch wenn sich die digitale Identitét priaziser als der Begriff der allgemeinen Identitit
definieren lédsst, unterliegt sie dennoch einer eigenen Ambiguitét: Einerseits kann digitale
Identitit ein einfaches, anonymes und pseudonymisiertes Log-in im Sinne einer Authenti-
fizierungsmethode beschreiben. Andererseits wird das Konzept der digitalen Identitit
auch als ein Aquivalent zu einem staatlich anerkannten Ausweisdokument verstanden. Die

2Ein Element, das zur Bestitigung der Identitit von Subjekten dient.
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vorgiangige Auslegung des Begriffs als Benutzer-Log-in unterscheidet sich grundlegend
davon, wie wir Identitit in der physischen Welt interpretieren und handhaben (Toth & An-
derson-Priddy, 2019, S. 18; Sullivan, 2016, S. 475). Im digitalen Raum kann eine Entitit
mehrere digitale Identitdten besitzen. Im Gegensatz dazu basieren Transaktionen in der
physischen Welt auf der Pramisse, dass eine Person legitimerweise genau eine Identitit
besitzt (Sullivan & Burger, 2019, S. 234 f.). In dieser Form ist die digitale Identitit als eine
dem physischen Ausweisdokument in Form eines Passes gleichwertige Identifikations-
moglichkeit zu betrachten.

4.2.1.2 Blockchain-Technologie

Der Kunstbegriff Blockchain beschreibt eine Technologie, welche Informationen als Kette
(Chain) von Blocken (Block) darstellt (Rauschenbach & Stucki, 2020, S. 7). Ihren Ursprung
hat die Blockchain als die der digitalen (Krypto-)Wihrung Bitcoin zugrundeliegende
Technologie, welche inmitten der Finanzkrise 2008 publiziert wurde (Ammous, 2016, S. 1;
Poblet et al., S. 1). Als Schopfer:in von Bitcoin und dem zugehorigen Blockchain-Protokoll
gilt die unter dem Pseudonym Satoshi Nakamoto auftretende Person. Nakamoto (2008) be-
schreibt ein Peer-to-Peer-Konzept von elektronischem Geld. Das Konzept erlaubt es, On-
linezahlungen direkt von einer Partei zur anderen zu senden, ohne dass eine Drittpartei wie
ein Finanzinstitut dazwischengeschaltet ist. Es basiert auf einem (internetbasierten) Netz-
werk, in welchem Transaktionen zeitgestempelt durch sogenanntes Hashing (kryptografische
Prozesse) an eine endlose Kette angegliedert werden. Die Blockchain-Technologie gilt als
die potenziell wichtigste Neuerung seit der Erfindung des Internets selbst (Crosby et al.,
2016, S. 8; Efanov & Roschin, 2018, S. 116-120). Wihrend nach Efanov und Roschin
(2018) das Internet ermoglicht hat, digitale Geschiftsprozesse zu realisieren, soll die Block-
chain-Technologie das sogenannte Problem of Trust (Vertrauensproblematik) bei digitalen
Transaktionen 16sen und damit simtliche Sphiren unseres Lebens beeinflussen.

Die Blockchain-Technologie selbst befindet sich in praktischen Anwendungen aller-
dings noch immer in der Pionierphase und der Bitcoin stellt laut Judmayer et al. (2019,
S. 341) einen seltenen Fall dar, in welchem die praktische Anwendung der Theorie voraus
zu sein scheint. Die Begriffe Blockchain und Bitcoin sind im Allgemeinverstindnis der Ge-
sellschaft eng miteinander verkniipft. Dennoch ist eine Unterscheidung zwischen dem An-
wendungszweck einer digitalen Wahrung (Bitcoin) und der grundlegenden Technologie
(Blockchain) essenziell. Obwohl die Blockchain-Technologie urspriinglich dazu entwickelt
wurde, die Kryptowdhrung Bitcoin zu erméglichen, sind die Potenziale der Blockchain als
eigenstindige technologische Entwicklung deutlich weitreichender (Ahram et al., 2017,
S. 3; Biswas & Muthukkumarasamy, 2016, S. 1392; Poblet et al., 2020, S. 1-2).

Die Blockchain-Technologie gilt als Vertrauensmaschine (Trust Machine) (Poblet
et al., 2020, S. 2), da sie die Fahigkeit besitzt, simtliche Transaktionen auf einer Daten-
bank in Form von aneinandergereihten Datenblocken nachvollziehen zu konnen und damit
vollstindig vertrauensvolle Transaktionen ohne menschliche Uberwachungs- und Kon-
trollnotwendigkeit zu ermoglichen (Efanov & Roschin, 2018, S. 116 f.). Die absolute
Immutabilitdt von Transaktionen auf einer Blockchain, also deren Widerstandsfihigkeit
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gegeniiber Manipulationsversuchen, ermoglicht der Technologie, ohne Drittpartei zwi-
schen zwei Parteien Authentizitit zu proklamieren (Pilkington, 2016, S. 234). Trans-
aktionsprozesse auf einer Blockchain sind transparent, riickverfolgbar und manipulations-
sicher, womit durch die Nutzung einer Blockchain ein robustes Vertrauenssystem auf-
gebaut werden kann (Yang & Li, 2020, S. 5). Dieses ermoglicht eine sichere Methode, um
Giiter, Dienstleistungen, Vertrige sowie Informationen jeglicher Art auszutauschen und
dadurch neue, globale Netzwerke und Geschéftsmodelle aufzubauen (Ahram et al., 2017,
S. 1-5; Underwood, 2016, S. 15). Mit diesen und weiteren Eigenschaften birgt die Block-
chain das Potenzial, die technologische Basis einer digitalen ID der Zukunft zu stellen.?

4.2.1.3 Self-Sovereign Identity

Fragen nach der wahren Identitdt von Menschen und dem Vertrauen in Identitédtssysteme
stellen sich der Menschheit schon seit Jahrhunderten (Takemiya & Vanieiev, 2018, S. 582).
Neue technische Entwicklungen, allen voran die Entwicklung des Internets, haben das
Risikopotenzial im Rahmen von Identitdtsdaten und -nachweisen stetig verschirft. Wih-
rend die Fragmentierung von Identitédtsdaten im digitalen Raum iiber hunderte Identitts-
managementsysteme hinweg die Wahrscheinlichkeit fiir Datenlecks steigert, ist auch die
zentralisierte Handhabung der Identitdtsdaten in den individuellen Systemen von Be-
horden und Unternehmen aus einer Vertrauensperspektive nicht unproblematisch (Take-
miya & Vanieiev, 2018, S. 582; Wolfond, 2017, S. 36).

Zentralisierte Identitdtssysteme bieten den Nutzer:innen zwar meistens eine einfache
und bequeme Nutzungserfahrung, unterliegen aber dem technischen Konzept geschuldeten
Datensicherheits- und Privatsphére-Limitationen. Sie sind nach Yang und Li (2020, S. 1)
durch ihren zentralisierten Aufbau fragil, stellen einen Single Point of Failure dar, konnen
vorsitzlicher und interner Manipulation unterliegen und sind durch die Ansammlung von
hochsensiblen Daten ein beliebtes Ziel von Cyberangriffen. Ebenfalls bieten die ver-
schiedensten Identititssysteme ihren Nutzer:innen nur selten tatsdchliche Transparenz und
Kontrollmoglichkeiten tiber die eigenen Daten an. Zentralisierte Identitidtssysteme, wie sie
heute zum Einsatz kommen, geraten immer stirker in die Kritik (Stokkink & Pouwelse,
2018, S. 1336; Toth & Anderson-Priddy, 2019, S. 17).

Bakre etal. (2017, S. 379 f.) haben vier aufeinander aufbauende Stufen der Entwicklung
von digitalen Identitdtsmanagementsystemen definiert: Centralized Identity (zentralisierte
Identitét), Federated Identity (foderierte Identitdt), User-Centric Identity (nutzer:innen-
zentrierte Identitidt) und Self-Sovereign Identity (selbstbestimmte Identitit). Die meisten
derzeitigen Identititssysteme lassen sich aufgrund ihrer Zentralisation der untersten Ent-
wicklungsstufe zuweisen (Dunphy & Petitcolas, 2018, S. 21). Die Wissenschaft ist sich
hingegen im Grundtenor einig, dass neue Losungen fiir den digitalen Identititsnachweis
bestrebt sein miissen, die rechtliche Identitit wieder in die Hande der besitzenden Person
zuriickzugeben, was den Aufbau von moglichst dezentralisierten, transparenten und eigen-
standig verwalt- und kontrollierbaren Identitéitssystemen bedingt (Dunphy & Petitcolas,

3Fiir eine tiefgreifende Einfiihrung in die Thematik vgl. Wackernagel (2022) sowie Berentsen und
Schir (2017).
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2018, S. 21; Lips, 2010, S. 278-279). Wenn Identitits-besitzende Personen wieder die
vollstindige Kontrolle iiber ihre Identititsdaten erlangen sollen, kommt das Konzept der
sogenannten Self-Sovereign Identity zum Zuge (Dunphy & Petitcolas, 2018, S. 21; Stok-
kink & Pouwelse, 2018, S. 1337).

Self-Sovereign Identity — zu Deutsch sinngemél als vollstidndig selbstbestimmte Identi-
tét ibersetzt — bedeutet, dass Identitédtssysteme den Besitzenden einer Identitét die Schaf-
fung, Verwaltung, Nutzung und Verteilung der Identitdt und Identitdtsdaten vollstindig
autonom erlauben (Allen, 2016; Stokkink & Pouwelse, 2018, S. 1336; Takemiya & Va-
nieiev, 2018, S. 582; Toth & Anderson-Priddy, 2019, S. 18). Davon verspricht man sich
grofe Fortschritte beziiglich der Privatsphire, dem Datenschutz und der Sicherheit von
Identititsdaten. Das Konzept der Self-Sovereign Identity verlangt nach technischen Lo-
sungen, die in der Lage sind, diesen prinzipiellen Anforderungen gerecht zu werden (Wol-
fond, 2017, S. 36). Ein mittels Blockchain-Technologie aufgebautes Vertrauenssystem
kann diesen hohen Anspriichen gerecht werden, indem es die Konzeption von (dezentralen)
Identitédtssystemen erlaubt, welche den Nutzer:innen die vollstindige Kontrolle iiber ihre
Identititsdaten ermoglichen (Rivera et al., 2017, S. 1; Takemiya & Vanieiev, 2018, S. 582).

4.2.2 Digitale Demokratie und die Identitat ihrer Biirger:innen

Die Art und Weise, wie Identitéitsinformationen von Biirger:innen im Umfeld des offentli-
chen Sektors demokratischer Lander erfasst und verwaltet werden, ist seit jeher weit-
gehend unverindert (Lips, 2010, S. 275). Biirger:innen miissen Details iiber ihre Identitit
gegentiiber ihrem Staat offenlegen, welcher diese in analoger Form in einem staatlich offi-
ziell anerkannten Papierdokument festhélt. Der Staat verfiigt in diesem System iiber das
Exklusivrecht zur Ausstellung und Verwaltung von offiziellen Identitidtsdokumenten, wie
beispielsweise Pidssen, Identititskarten oder auch dienstleistungsbezogenen Identitits-
informationen wie Sozialversicherungsnummern. In einer hochgradig technologie-
basierten und digitalen Umwelt dndern sich die Anforderungen an das Identitits-
management eines Staats. Die heutzutage noch immer gingigen Identititslosungen mit
starkem Fokus auf physische Identitdtsdokumente, Prozesse und Methoden vermodgen den
neuen Anforderungen einer digitalen Gesellschaft nicht mehr gerecht zu werden. Fiir Lips
(2010, S. 275 £.) ergeben sich durch die Einfiihrung digitaler Dienstleistungskanéle im 6f-
fentlichen Sektor neue Herausforderungen in der Art und Weise, wie Biirger:innen kiinftig
Transaktionen mit Behorden vertrauensvoll und authentisch titigen konnen. Als kriti-
sches, bisher vernachlissigtes Element der digitalen Ara bildet die digitale Identitiit ein
Grundstein fiir das Fortschreiten der digitalen Demokratie.*

4Als digitale Demokratie werden demokratische Prozesse und Institutionen im digitalen Raum ver-
standen; spezifisch beinhaltet dies die Informationssuche, -verbreitung und -verarbeitung mit Blick
auf politische Entscheidungen, die Meinungsbildung und Entscheidungsfindung sowie die politi-
sche Partizipation mittels Wahlen, Abstimmungen und anderen Formen der Biirger:innenbeteiligung
(Fivaz & Schwarz, 2021, S. 76 £.).
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Der einwandfreie Nachweis einer Identitét ist eine kritische und essenzielle Grund-
voraussetzung fiir Biirger:innen, um Zugang zu offentlichen Dienstleistungen zu erhalten:
Praktisch jede Beziehung zwischen Biirger:innen und offentlichen Einrichtungen wird
durch Identititsmanagement unterstiitzt und setzt den Nachweis von Identitit voraus
(Lips, 2010, S. 275; Sullivan, 2016, S. 481, 2018, S. 724). Die Biirger:innen werden nach
Melin et al. (2016, S. 73) immer stirker von digitalen Losungen zum Identitdtsnachweis
abhingig sein, um mit ihren Behorden im Rahmen digitaler Dienstleistungen interagieren
zu konnen. Zentral ist bei diesen Transaktionen ein hoher Grad an Vertrauenswiirdigkeit,
Integritdt und Nutzer:innenfreundlichkeit. In diesen Punkten sehen Stokkink und Pou-
welse (2018, S. 1336) die Hauptprobleme der heutigen Identitdtshandhabung im digitalen
Raum. Viele unterschiedliche Losungen und Prozesse zum Nachweis von Identitét im pri-
vaten und offentlichen Sektor haben in den letzten Jahren dazu gefiihrt, dass Identitts-
daten von Biirger:innen stark fragmentiert verteilt und gespeichert wurden. Die Individuen
haben tiiber ihre Identitdtsdaten nur wenig oder keine Kontrolle mehr, gleichzeitig wichst
aber auch das Bewusstsein iiber den Wert und Schutzbedarf ihrer eigenen Identitéitsdaten.

Digitale Losungen fiir den Identititsnachweis konnen nach Irani und Kamal (2016,
S. 2) das Angebot an staatlichen Dienstleistungen effizienter und effektiver machen.
Gemail Riithi et al. (2021, S. 52) ermoglicht eine digitale ID zusitzlich die Weiter-
entwicklung von virtuellen Behordenschaltern. Die Ermoglichung von Zeit- und Kosten-
einsparungen in Transaktionen, welche gleichzeitig sicher, bequem und vertrauensvoll
sein miissen, ist eines der zentralen Versprechen des digitalen Identitidtsnachweises. Die
Potenziale, welche dem digitalen Identitidtsnachweis zugeschrieben werden, Formen
starke Triebkrifte zur Einfiihrung einer digitalen ID (vgl. Melin et al., 2016, S. 73;
Rauschenbach & Stucki, 2020, S. 34; Fivaz & Schwarz, 2021, S. 86).

Um den digitalen Staat in der Schweiz steht es nicht zum Besten (Biihler et al., 2022,
S. 3; Fivaz & Schwarz, 2021, S. 77 f.). Obwohl sehr gute technische und rechtliche
Rahmenbedingungen vorherrschen, haben Digitalisierungsprojekte in der Schweiz oft
einen schweren Stand (Neuroni et al., 2019, S. 177; Fivaz & Schwarz, 2021, S. 77 f.
und 86). Zwar bieten die Behorden den Biirger:innen diverse Dienstleistungen auf Bun-
des-, Kantons- und Gemeindeebene bereits heute digital an, oftmals erfordert dies aber pa-
rallel zur Online-Beantragung die analoge Einreichung von weiteren ID-Dokumenten.
Ebenfalls grofles Potenzial birgt die digitale Identitét bei jenen Anwendungen im Rahmen
der digitalen Demokratie, welche die zweifelsfreie Feststellung der Identitédt der stimm-
berechtigten Person voraussetzen (Cap & Maibaum, 2001, S. 805). Die elektronische
Stimmabgabe bei Abstimmungen und Wahlen (E-Voting) ist ein Beispiel fiir einen solchen
Anwendungsfall, welcher erst durch die Existenz einer digitalen ID auf nutzer:innen-
freundliche Weise umgesetzt werden kann (Biihler et al., 2022, S. 44). Wihrend dies im
derzeitigen analogen Prozess mit individuell adressierten und auf postalischem Wege zu-
gestellten Abstimmungsunterlagen umgesetzt wird, werden im digitalen Raum Identitits-
nachweislosungen notwendig, um den Zugang zu elektronischen Abstimmungs- und
Wahlinstrumenten gewéhren und kontrollieren zu kénnen.
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Bisaz und Serdiilt (2017, S. 1) halten aber nicht das E-Voting, sondern das E-Collecting
fiir die eigentliche Revolution der direkten Demokratie. E-Collecting beschreibt eine digi-
talisierte Unterschriftensammlung im Rahmen von Volksinitiativen und Referenden. Im
Rahmen des E-Collecting konnte die digitale ID als technisch zwingende Voraussetzung
fiir die Digitalisierung des Unterschriftensammelns den gesamten demokratischen Prozess
im Vergleich zur aktuellen Handhabung sogar sicherer und transparenter machen (Fivaz &
Schwarz, 2021, S. 91; Bisaz & Serdiilt, 2017, S. 3). Des Weiteren konnte der Bereich der
elektronischen Partizipation (E-Partizipation) profitieren. E-Partizipation bezeichnet die
Beteiligung von Biirger:innen mittels digitaler Hilfsmittel an politischen Willensbildungs-
und Mitbestimmungsprozessen, die iiber formelle Wahlen und Abstimmungen hinaus-
gehen (Biihler et al., 2022, S. 44). Durch eine digitale ID konnten neue, die Demokratie
stiarkende Partizipationsformen realisierbar werden, die auf die Identifizierung von parti-
zipierenden Biirger:innen angewiesen sind.

4.2.3 Chancen und Risiken des Blockchain-basierten
Identitatsnachweises

In den vorangehenden Abschnitten wurde die digitale Identitét mit technologischen Poten-
zialen wie der Blockchain-Technologie, dem Konzept der Self-Sovereign Identity sowie
den Anforderungen einer modernen, digitalen Verwaltung und Demokratie in Kontext ge-
setzt. Im Zentrum dieses Kapitels steht die Synthese von digitaler Identitit, Blockchain-
Technologie ist deren Ziel der Realisierung von selbstbestimmter Identitdt im digita-
len Raum.

Zu allgemeinen Chancen und Vorteilen der Digitalisierung von Identitdtsnachweis-
losungen gehoren unter anderem Potenziale in der digitalen Welt der Zukunft wie 6ko-
nomische Mehrwerte, neue Geschiftsmodelle, gesteigerte Benutzer:innenfreundlichkeit
sowie erhohte Transparenz und Inklusion (Wackernagel, 2022, S. 10 ff.). Fiir die offentli-
che Verwaltung und Demokratie verspricht man sich von der Digitalisierung der Identitét
die Innovation oder Transformation 6ffentlicher Dienstleistungen, Effizienz- und Effektivi-
titssteigerungen sowie kundenorientierte, personalisierte und integrierte Offentliche
Dienstleistungen (Lips, 2010, S. 279).

Letztlich ist die digitale Identitdt Eigentum des Staats oder der Bevollméchtigten: Sie
haben die volle Kontrolle iiber die Identitit in vielen Konzepten des digitalen Identitits-
nachweises. Hier kann die Blockchain-Technologie ansetzen, um einen dem Leit-
gedanken der Self-Sovereign Identity folgenden Losungsansatz zu ermoglichen. Die
Potenziale der kryptografisch verschliisselten Datenbankstruktur von Blockchains gelten
als revolutionér und konnen zur Verringerung der Informationsasymmetrien zwischen
Biirger:innen und Staat beitragen (Prashanth Joshi et al., 2018, S. 143; Lips, 2010,
S. 279). Identitidtsnachweissysteme, welche auf der Blockchain-Technologie aufbauen,
bieten neben den allen digitalen Ansidtzen inhédrenten Vorteilen zusitzliche Potenziale.
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Als spezifische Chancen und Vorteile eines Blockchain-basierten Identitdtssystems gel-
ten die Schaffung von Vertrauen und Transparenz, die Gewdhrleistung von autonomer
Kontrolle und Datenhoheit, die Ermoglichung von dezentralen und hochgradig verfiig-
baren Systemen, Effizienzsteigerungs- und Kosteneinsparungspotenziale sowie viel-
schichtig positive Eigenschaften in den Bereichen der Daten- und Informationssicherheit
(Wackernagel, 2022, S. 47 ff.).

Auf der anderen Seite stehen den generellen sowie Blockchain-spezifischen Chancen
der digitalen ID auch generelle sowie Blockchain-spezifische Risiken gegeniiber. Generell
geltende Risiken der Digitalisierung von Identititsdaten umfassen die Sicherheit und
Integritdt von sensiblen Daten bei deren digitaler Speicherung und Transaktion, die Ge-
wihrleistung der Verfiigbarkeit von Identitdtsdaten sowie auch ein inhdrentes Miss-
brauchspotenzial und Risiken der Machtkonzentration durch die zentralisierte Hoheit iiber
digital gespeicherte Identitdtsdaten (Wackernagel, 2022, S. 8 ff.).

Als neuartige Technologie unterliegt die Blockchain-Technologie weiteren Ungewiss-
heiten, Hiirden und Risiken im Einsatz als Basisinfrastruktur fiir digitale Identitédtssysteme.
Wie bei praktisch allen radikalen Innovationen bestehen bei deren Adaptionen erhebliche
Risiken (Crosby et al., 2016, S. 16 f.). Trotz ihrer revolutionédren und vielversprechenden
Potenziale sollte die Blockchain-Technologie nicht als Patentlosung fiir technische
Anwendungsbereiche wie Identitidtsnachweislosungen betrachtet werden (Dunphy & Pe-
titcolas, 2018, S. 29). Wie bei allen Technologien existieren auch bei der Blockchain fiir
jeden FEinsatzbereich offene und ungekliarte Umsetzungsfragen und verschiedenste
Implementationsmoglichkeiten der Blockchain miissen gegeneinander abgewogen wer-
den (Efanov und Roschin, S. 117). Es besteht die Tendenz, die meisten neu entstehenden
Technologien iiberzubewerten und tibermiflig zu nutzen, ohne deren Limitationen und
Misskonzeptionen ausreichend zu beriicksichtigen (Yaga et al., 2018, S. 34).

Angesichts der Funktionsweise der Identifizierung im digitalen Raum sind die Aus-
wirkungen eines Systemfehlers fiir eine unschuldige Person schwerwiegend (Sullivan,
2016, S. 477). Unabhingig davon, ob der Fehler zufillig ist oder durch den Missbrauch
der Identitit durch eine andere Person hervorgerufen wurde, gefiahrdet dieser die Integritit
einer digitalen Identitdt. Dies kann schwerwiegende und langfristige Auswirkungen fiir
die Identitits-besitzende Person mit sich bringen. Aus diesem Grund ist Vertrauen in die
hinter einer digitalen ID stehende Technologie von groBter Wichtigkeit. Fiir Hou (2017,
S. 3) darf dies allerdings kein blindes Vertrauen sein. Die grofite Gefahr geht derzeit nicht
von den Schwachstellen des Systems aus, sondern von moglicherweise blindem Vertrauen
in die Blockchain seitens Blockchain-Entwickler:innen, Gesetzgeber:innen, Behdrden
und von Teilen der Offentlichkeit im Allgemeinen. Dieses Vertrauen verlisst sich aus-
schlieBlich auf die Versprechen der Technologie. Es kann jedoch nicht garantiert werden,
dass die Technologie tatsdchlich dauerhaft fehlerfrei funktioniert und bei einer Umsetzung
deren Limitationen ausreichend beriicksichtigt wurden. Folglich konnen und sollten die
vorgangig aufgefiihrten positiven Potenziale eines Blockchain-basierten Identitits-
nachweises relativierend hinterfragt werden (Wackernagel, 2022, S. 49 ff.).
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4.3 Empirischer Teil

Der empirische Teil dieses Beitrags geht der Frage nach, wie sich die Schweizer Bevolkerung
gegeniiber der digitalen ID im Allgemeinen und einer Blockchain-basierten E-ID im Be-
sonderen positioniert. Es sollen Erkenntnisse dariiber gewonnen werden, ob das Konzept
einer Blockchain-Losung zum Identititsnachweis in der Schweiz innerhalb der Bevolkerung
auf Akzeptanz stoflen konnte. Auch dieser Teil basiert auf der wissenschaftlichen Arbeit von
Wackernagel (2022), welche die vollstindigen Forschungsergebnisse sowie ausfiihrliche In-
formationen zu den angewendeten Erhebungs- und Analysemethoden enthélt.

4.3.1 Datenerhebung

Die empirische Datenerhebung basiert auf einer Online-Befragung von in der Schweiz
stimmberechtigten Personen. Zu diesem Zweck wurde an die Abonnent:innen des News-
letters der Online-Wahlhilfe smartvote (Politools, 2022) ein Link zum Online-Fragebogen
versendet, der zwischen dem 31. Mirz und 9. April 2022 zur Beantwortung gedffnet war.
Insgesamt wurden auf diese Weise 54.529 Newsletter-Abonnent:innen angeschrieben,
davon rund 79 % in deutscher Sprache und 21 % in franzosischer Sprache. Total konnten
nach der Aufbereitung 1730 vollstindig ausgefiillte und validierte Datensétze als Stich-
probe erfasst werden. Die Riicklaufquote der Umfrage, bezogen auf die vollstdndigen und
verwertbaren Datensétze, betrigt somit 3,2 %.

Auch wenn mit der erlangten Datengrundlage kein Anspruch auf Reprédsentativitit er-
hoben werden kann, bietet es sich zwecks Ausgleichs statistischer Verzerrungen an, die er-
hobenen Daten mittels statistischer Gewichtungsverfahren moglichst nahe an die tatsdch-
liche Bevolkerungsstruktur der Schweiz anzugleichen [vgl. fiir Details Wackernagel
(2022, S. 63 ff.)]. Einschrinkend zu beachten ist, dass aufgrund der angeschriebenen
Grundgesamtheit (Nutzer:innen einer Online-Wahlhilfe) und der Selbstselektion zur Um-
frageteilnahme von einem stark iiberdurchschnittlichen Interesse sowohl an politischen
Themen im Allgemeinen als auch an spezifischen Fragestellungen rund um die Themati-
ken E-ID und Blockchain ausgegangen werden muss. Dieser Verzerrung sollte die Ge-
wichtung entgegenwirken, sodass aussagekriftige Ergebnisse zumindest in Bezug auf die
politisch interessierten und sich an politischen Entscheidungen beteiligenden Be-
volkerungsteile erzielt werden konnen.

4.3.2 Einstellung der Bevolkerung zur Blockchain-basierten E-ID

In einem ersten Schritt werden nachfolgend die deskriptiven Ergebnisse ausgewihlter
Fragestellungen vorgestellt. Sdmtliche Auswertungen basieren auf n = 1730 gewichteten
Datensitzen. Die Auswertungen werden jeweils nach der in der Umfrage angegebenen
Parteindhe der Teilnehmenden dargestellt.
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Ein groferer Teil der Fragestellungen verlangte von den Teilnehmenden Angaben in
Form von Zustimmungswerten gegeniiber unterschiedlichsten Aussagen. Diese Zu-
stimmungswerte lassen sich wie folgt interpretieren:

* Werte > 0 entsprechen einer (durchschnittlichen) Zustimmung zur Aussage. Je nédher
ein Wert am Maximum von 100 liegt (vollstindige Zustimmung), desto stérker fillt die
Zustimmung zur Aussage aus.

e Werte = 0 entsprechen im Durchschnitt einer neutralen Haltung gegeniiber der Aussage.

*  Werte < 0 entsprechen einer (durchschnittlichen) Ablehnung zur Aussage. Je nédher ein
Wert am Minimum von —100 liegt (vollstandige Ablehnung), desto stirker fallt die Ab-
lehnung zur Aussage aus.

4.3.2.1 Vertrauen in den Staat

Die erste Gruppe von Fragestellungen behandelt das Vertrauen der Umfrageteilnehmenden
in den Staat im Kontext einer E-ID. Abb. 4.1 zeigt, dass die exklusive Zustdndigkeit des
Staats fiir die Einfiihrung, Ausstellung und den Betrieb einer E-ID einen hohen Zu-
stimmungswert von durchschnittlich 58,9 erfihrt.

Wihrend Anhédnger:innen der SVP auch beim Vertrauen in die staatliche Wahl einer
passenden Technologie und der Bereitschaft zur Nutzung einer staatlichen E-ID-Losung
(vgl. Abb. 4.2) nur noch knapp positive Zustimmungswerte erreichen, sind Befragte, die
sich der glp, Mitte oder FDP nahe fiihlen, trotz unterdurchschnittlicher Zustimmung zur
staatlichen Herausgabe einer E-ID in {iberdurchschnittlichem Masse bereit, dem Staat die
Wahl einer passenden Technologie zuzutrauen und eine solche Losung zu nutzen. Mit
einem Mittelwert von 41,3 liegt insgesamt eine relativ hohe Bereitschaft zur Nutzung
einer rein staatlichen E-ID vor.

Q5.2 Allein der Staat sollte fur die Einfahrung, Ausstellung und
den Betrieb einer E-ID verantwortlich sein.

Grine{ I 754
SP1 I 70.9
Keine Partei{ e 59.5
Mittelwert o 58.9
Andere{ Y 565
glp{ I 55.9
Die Mitte{ I 54.8
FDP{ I 49.2
SVP{ I, 48.1

0 20 40 60 80
Neutral

Zustimmungswert

Abb. 4.1 Auswertung der Fragestellung Q5.2
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Q5.5 Ich wirde eine rein vom Staat herausgegebene und
betriebene Losung fur die E-ID selbst nutzen.

glp1 N 67.7
FDP{ N s2.8
SP{ NI sse
Die Mitte4{ I 56
Mittelwert o - 41.3
Grine{ N 36.2
Keine Parteiq{ I, 31
Andereq{ I 20.1
SVP4{ I 146
0 20 40 60
Neutral
Zustimmungswert

Abb. 4.2 Auswertung der Fragestellung Q5.5

Q6.2 Eine E-ID ist ein offizielles, staatliches Ausweisdokument.

FDP1 I, 72.7
Die Mitte ] (e ———f 2.5
gip{ I 60.6
SP{ Trrr————————— 003
Grineq{ I 58.4
Mittelwert o - 52.3
SVP{ " 43.8
Keine Partei{ I 36.9
Andere{ I 33
0 20 40 60
Neutral
Zustimmungswert

Abb. 4.3 Auswertung der Fragestellung Q6.2

4.3.2.2 Wahrnehmung und Einordnung der digitalen ID

Die Befragten wurden gebeten, ihre Wahrnehmung und Einschitzung hinsichtlich einer
digitalen ID im Kontext von Log-in-Losungen und offiziellen Ausweisdokumenten anzu-
geben. Dabei bestitigt sich, dass eine E-ID als offizielles und staatliches Ausweisdokument
wahrgenommen wird: Der diesbeziigliche Zustimmungswert liegt iiber sdmtliche Teil-
nehmenden betrachtet bei einem hohen Mittelwert von 52,3 (vgl. Abb. 4.3).
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4.3.2.3 Anwendungsbereiche der digitalen ID im 6ffentlichen Sektor und
in der digitalen Demokratie

Die Umfrageteilnehmenden wurden des Weiteren danach befragt, fiir wie wichtig sie digi-
tale Dienstleistungen des offentlichen Sektors sowie die digitale Demokratie empfinden.
Die Resultate der Befragung zeigen, dass Dienstleistungen iiber virtuelle Behorden-
schalter eine hohe Wichtigkeit attestiert wird (Mittelwert = 57,7). Die elektronische Parti-
zipation (E-Partizipation) an politischen und demokratischen Prozessen erreicht iiber
samtliche Teilnehmenden betrachtet immerhin eine mittelhohe Wichtigkeit (Mittel-
wert = 28,6).

Elektronisches Abstimmen und Wéhlen (E-Voting, Mittelwert = 21,7) und elektroni-
sches Unterschriftensammeln fiir Initiativen und Referenden (E-Collecting, Mittel-
wert = 17,3) erreichen Werte, welche zwar immer noch im positiven Bereich liegen, aber
eher fiir eine moderate Bedeutung sprechen. Dabei zeigt sich, dass Anhinger:innen der
SVP die einzige parteipolitische Gruppe darstellen, die sowohl beim E-Voting (—6,1) als
auch beim E-Collecting (—1,5) eine leicht ablehnende Haltung einnehmen.

Mit einer weiteren Frage wurde zu eruieren versucht, inwieweit die Befragten die Not-
wendigkeit fiir eine E-ID als Voraussetzung fiir vollstindig elektronische Behorden-
dienstleistungen und elektronische Demokratie-Instrumente wie E-Voting und E-Collec-
ting betrachten (vgl. Abb. 4.4). Dies vor dem im Theoriekapitel ausgefiihrten Hinter-
grund, dass aus technologischer Sicht eine digitale Transformation von Verwaltungs- und
Demokratiedienstleistungen ohne eine digitale ID nicht umsetzbar ist. Die Resultate der
Befragung, welche lediglich mittelhohe Zustimmungswerte von durchschnittlich 24,7
resp. 31,4 aufweisen, weisen darauf hin, dass diesbeziiglich noch ein erhebliches Auf-
klarungspotenzial vorliegt.

Q7.3 Eine E-ID ist eine Voraussetzung, um elektronische
Dienstleistungen von Behdrden vollstandig Gber das Internet
beziehen zu kdnnen.

FDP{ NS 47.2
glp4 I 46.1
Die Mitte4 I 39.8
SP{ N 31.8
Mittelwert @ 24.7
Grineq{ N 229
Keine Partei{ I 12.2
SVP4{ I 9.1
Andere{ N4
0 10 20 30 40 50
Neutral

Zustimmungswert

Abb. 4.4 Auswertung der Fragestellung Q7.3
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4.3.2.4 Vorkenntnisse und Einstellung gegeniiber der
Blockchain-Technologie
Wie in Abb. 4.5 ersichtlich ist, geben lediglich rund 21 % der Befragten an, bereits einmal
bewusst mit der Blockchain-Technologie in Kontakt gekommen zu sein. Eine grofie Mehr-
heit von 67,8 % hatte nach eigenen Kenntnissen bisher noch keine (bewussten) Beriihrungs-
punkte mit Anwendungen oder Systemen, welche auf der Blockchain-Technologie basieren.
Die Ergebnisse der Umfrage zeigen zudem, dass die Befragten gegeniiber der Block-
chain keine negative Einstellung hegen. Der Durchschnittswert von — 7,7 in Abb. 4.6 zeigt
an, dass die Befragten die Aussage, dass sie den Begriff Blockchain mit etwas Negativem
verbinden, insgesamt leicht ablehnen. Der Begriff Blockchain scheint damit im Mittel
ziemlich neutral oder leicht positiv beurteilt zu werden, was sich auf die Einstellung der
Befragten gegeniiber der Blockchain-Technologie im Allgemeinen iibertragen lésst.

Q8.1 Hatten Sie in Ihrem Alltag oder beruflichen Umfeld
bereits einmal mit der Blockchain-Technologie
(Distributed-Ledger-Technologie DLT) zu tun oder diese selbst
genutzt (bspw. durch Kryptowahrungen oder andere
Anwendungen)?

Nein |, e78%
Ja | I 208%
weiss nicht{ [N 9.76 %

Keine Antwort{ | 1.64 %

0 250 500 750 1000 1250

Abb. 4.5 Auswertung der Fragestellung Q8.1

Q8.5 Mit dem Begriff "Blockchain" verbinde ich etwas Negatives.

Andere 1 e 186

SVP 1 3.2
SP 1 -0.21
Griine 1 1.5
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Keine Partei -14.5 I—
Die Mitte -15 ——
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-30 20 -10 0 10 20
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Abb. 4.6 Auswertung der Fragestellung Q8.5
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Q8.7 Ich bin bereit, Anwendungen zu nutzen, welche die
Blockchain-Technologie einsetzen.

glp L
FDP - I 31,4
Die Mitte . 181
Mittelwert o —— 4,4
Keine Partei - 14.2
SP A . 14
Griine 1 I 131
SVP 1 . 4.7
Andereq{ -12.1 I
-10 0 10 20 30 40
Neutral
Zustimmungswert

Abb. 4.7 Auswertung der Fragestellung Q8.7

Nicht nur sehen die Befragten die Blockchain-Technologie leicht positiv, sie zeigen
auch die Bereitschaft, auf Blockchain-Technologie basierende Anwendungen zu nutzen
(vgl. Abb. 4.7). Insgesamt scheint somit die Bereitschaft, Blockchain-Anwendungen ver-
schiedenster Art zu nutzen oder deren Nutzung zumindest anwendungsspezifisch in Er-
wigung zu ziehen, im Durchschnitt durchaus vorhanden zu sein.

4.3.2.5 Einstellung gegeniiber der Self-Sovereign Identity

Das innerhalb des theoretischen Teils beschriebene Konzept der Self-Sovereign Identity —
also die vollstindig selbstbestimmte Identitdt — war Bestandteil einer weiteren Frage. Die
Analyse der Daten macht deutlich, dass die Befragten die Kernaspekte von Self-Sovereign
Identity unabhingig der Verbundenheit mit einer bestimmten Partei mit sehr hoher Zu-
stimmung bewerten. Die Teilnehmenden erwarten mit einem sehr hohen Zustimmungs-
wert von durchschnittlich 85,4, dass ihnen eine E-ID-Losung bei der Verwendung digitaler
Dienstleistungen eine selbstbestimmte Teilung oder Kontrolle der Identitdtsdaten erlaubt.
Weiter ist mit einem Spitzenwert von 92,2 die Zustimmung zur vollstdndigen Transparenz
tiber die Verwendung der eigenen Identitédtsdaten beinahe absolut. Beziiglich Datenhoheit,
also der Priferenz bezogen auf die die eigenen Identititsdaten verwaltenden Akteure,
gehen die Meinungen ein wenig stirker auseinander. Dies zeigt sich bei der Auswertung
von Q9.1 (vgl. Abb. 4.8).

4.3.2.6 Einstellung gegeniiber einer digitalen ID auf Basis von
Blockchain-Technologie

Nach den Fragestellungen rund um die Thematik der Self-Sovereign Identity werden in

diesem Abschnitt spezifische Fragen zur Einstellung gegeniiber einer digitalen ID auf

Basis von Blockchain-Technologie analysiert. Die erste Frage in Abb. 4.9 erfasst die Ein-
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Q9.1 Wer sollte Inrer Meinung nach die Datenhoheit und
Kontrolle Uber Ihre Identitatsdaten haben? Sie kénnen
auch mehrere Parteien angeben.

Der Staat | [ 4.99 %
Andere Kombinationen 1 . 2.93 %

Weiss nicht{| 0.62 %

Private Unternehmen - ‘ 0.09 %

0 250 500 750 1000

Abb. 4.8 Auswertung der Fragestellung Q9.1

Q10.2 Einer auf Basis von Blockchain-Technologie entwickelten
E-ID stehe ich grundsatzlich positiv gegenuber.

glp 1 K]
FDP - e a
Die Mitte - I 25.4
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20 0 20 40
Neutral
Zustimmungswert

Abb. 4.9 Auswertung der Fragestellung Q10.2

stellung der Teilnehmenden gegeniiber einer E-ID auf Basis von Blockchain-Technologie —
ungeachtet der Aspekte von Datenhoheit, Ausstellungsinstanz etc.

Der Mittelwert von 15,1 deutet darauf hin, dass die Befragten eine E-ID auf Basis von
Blockchain-Technologie mit aktuellem Wissensstand leicht positiv beurteilen.

Um die Umfrageteilnehmenden auf einen gemeinsamen Wissensstand iiber die techno-
logischen Potenziale zu bringen, wurde anschlieBend sdmtlichen Befragten folgender
Informationstext vorgelegt:
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Expertinnen und Experten gehen davon aus, dass die Blockchain-Technologie eine
E-ID-Losung moglich macht, welche die vollstindig selbstbestimmte Verwaltung von
Identitdtsdaten (Self-Sovereign Identity) erlaubt. Dies wiirde Ihnen erlauben:

* Die alleinige Datenhoheit iiber Ihre Identitdtsdaten zu besitzen.

o Selbst zu entscheiden, ob und wie lange Identititsdaten jemand anderem zur Ver-
fiigung stehen.

o Sdmtliche Verwendungen Ihrer Identitdtsdaten jederzeit transparent nachvollziehen
zu konnen.

o [hre Identitdtsdaten manipulationssicher und kryptografisch geschiitzt speichern zu konnen.

Um den Effekt dieser kurzen Erkldrung des Self-Sovereign-Identity-Potenzials erfassen zu
konnen, wurde die vormals gestellte Frage in analoger Weise nochmals gestellt (vgl. Abb. 4.10).

Wie die Auswertung zeigt, steigert bereits eine kurze Aufklidrung iiber das techno-
logische Potenzial der Blockchain-Technologie zur Entwicklung einer E-ID-Losung zum
Zwecke der vollstiandig selbstbestimmten Verwaltung der Identititsdaten die Zustimmung
nochmals deutlich. Mit einem Mittelwert von 33,4 kann nun von einer durchschnittlich
mittelhohen Zustimmung gesprochen werden, wobei die Anhédngerschaft von FDP, glp
und Die Mitte sogar stark zustimmen.

4.3.2.7 Abstimmungsabsicht beziiglich einer staatlichen und
Blockchain-basierten ID-L6sung

Zentrales Ziel der Umfrage ist es, Aussagen iiber die Einstellung der Bevolkerung gegen-

tiber einer Blockchain-basierten E-ID machen zu konnen. Damit sollen ebenfalls Aus-

Q10.7 Einer E-ID auf Basis von Blockchain-Technologie, welche
mir die vollstandig selbstbestimmte Verwaltung meiner
Identitatsdaten erlaubt, stehe ich grundsatzlich positiv

gegeniber.
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Abb. 4.10 Auswertung der Fragestellung Q10.7
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Q11.2 Angenommen, am nachsten Wochenende wirde eine
Volksabstimmung Uber eine rein staatliche und
Blockchain-basierte E-ID-Lésung stattfinden. Wiarden Sie einer
solchen Vorlage zustimmen?

13 %

50 %
Stimmabsicht: M Nein [ Eher nein Unentschlossen [ Eherja [l Ja

Abb. 4.11 Auswertung der Fragestellung Q11.2

sagen iiber eine potenzielle Mehrheitsfahigkeit einer derartigen Losung gemacht werden
konnen. Die Befragten wurden deshalb nach ihrer Stimmabsicht bei einer hypothetischen
Volksabstimmung iiber eine rein staatliche und Blockchain-basierte E-ID-Losung befragt
(vgl. Abb. 4.11). Im Gegensatz zum vorherigen Abschnitt wird hier zusétzlich der Staat
exklusiv als die eine E-ID herausgebende Instanz definiert.

Die Gesamtauswertung zeigt die Stimmabsicht sdmtlicher Teilnehmenden der Umfrage
(n = 1730). Mit einem Ja-Anteil von 28 % und einem ,,Eher ja*“-Anteil von 35 % erreicht
die hypothetische Volksabstimmung iiber eine staatliche, Blockchain-basierte E-ID eine
potenzielle Zustimmung von 63 % unter den Stimmberechtigten. Der Anteil Unent-
schlossener belduft sich auf 13 %. Mit 16 % bzw. 8 % machen diejenigen, welche eine der-
artige Vorlage ganz bestimmt oder eher ablehnen wiirden, nur rund einen Viertel der Be-
fragten aus. Unter den Teilnehmenden scheint eine staatliche und Blockchain-basierte
E-ID folglich realistische Chancen fiir eine Mehrheit in der stimmberechtigten Be-
volkerung aufweisen zu konnen.

4.3.2.8 Griinde fiir und gegen eine staatliche und Blockchain-basierte
ID-Losung

Die Teilnehmenden wurden zudem nach den Griinden fiir und gegen eine staatliche und

Blockchain-basierte ID-Losung gefragt.

Zu den meistgenannten Zustimmungsgriinden zidhlen die Ermoglichung einer voll-
stindig selbstbestimmten Verwaltung der eigenen Identitét, die Befiirwortung einer rein
staatlichen Losung (im Gegensatz zur abgelehnten Vorlage von 2021), die Verbesserung
von Angebot und Nutzung digitaler Dienstleistungen der Behorden sowie die Stirkung der
Demokratie durch neue digitale Instrumente. Der Verbesserung von digitalen Dienst-
leistungen in der Privatwirtschaft sowie der Ermoglichung einer innovativen wirtschaft-
lichen Zukunft durch eine Blockchain-ID kommt lediglich eine sekundire Bedeutung zu.
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Auf der Gegenseite wurden als meistgenannte Ablehnungsgriinde generelle Daten-
schutz- und Sicherheitsbedenken bei einer E-ID, fehlendes Wissen iiber die und be-
stehende Skepsis gegeniiber der Blockchain-Technologie sowie auch die grundlegende
Ablehnung jeglicher E-ID-Losungen ungeachtet der technologischen Basis genannt.
Hervorzuheben ist zudem ein weiteres Ergebnis der Befragung: Ablehnende Personen
sehen zu 52 % absolut keine Zustimmungsgriinde, wihrend unter den befiirwortenden
Personen lediglich 11 % absolut keine Griinde gegen die vorgeschlagene Losung sehen.
Dies deutet darauf hin, dass die Gegner:innen einer solchen Vorlage in ihrer ablehnenden
Haltung tendenziell gefestigter sind, als die Befiirworter:innen in ihrer positiven Haltung.

4.3.2.9 Einfluss der Kompetenz auf den Zustimmungsgrad

Der zuvor dargestellte Effekt des kurzen Erkldrungstextes auf die Zustimmung zur
Blockchain-basierten E-ID hat bereits auf einen positiven Zusammenhang zwischen der
wahrgenommenen Informiertheit und der Stimmabsicht hingewiesen. In diesem Abschnitt
soll dieser Aspekt nochmals vertieft werden, indem mittels inferenzstatistischer Methoden
die folgende Hypothese getestet wird: Je hoher die Selbsteinschidtzung der technologischen
Kompetenz von Befragten in Bezug auf die Blockchain-Technologie ist, desto hoher ist
die Zustimmung gegeniiber einer staatlichen, Blockchain-basierten E-ID.

Die Auswertung ergibt, dass die Selbsteinschidtzung der Befragten beziiglich ihrer
Blockchain-Kompetenz signifikant positiv mit der Stimmabsicht bei einer hypothetischen
Volksabstimmung korreliert (r, = 0,127, p = < 0,001, n = 1629). Allerdings handelt es sich
nach Cohen (1992) lediglich um einen schwachen Effekt. Ein Blick auf die Visualisierung
des Zusammenhangs zwischen Selbsteinschitzung der Kompetenz und der Stimmabsicht
offenbart eine interessante Korrelationstendenz (vgl. Abb. 4.12). Die rotlich gekenn-

Selbsteinschatzung
Kompetenz

'

Nein Eher nein Unentschlossen Eher ja Ja
Stimmabsicht

Abb. 4.12 Rangkorrelation nach Spearman von Kompetenz und Zustimmung. (Quelle: Eigene
Darstellung)
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zeichnete Regressionskurve zeigt, dass sich in der Tendenz die Stimmabsicht stirker auf
die beiden Polpositionen Nein und Ja verteilt, je hoher die Teilnehmenden ihre eigene
Kompetenz in Bezug auf die Blockchain-Technologie einschitzen. Teilnehmende, welche
beziiglich ihrer Stimmabsicht noch unentschlossen sind, attribuieren sich selbst tenden-
ziell die tiefste Kompetenz. Uber das Zustandekommen dieser speziellen Verteilung kann
im vorliegenden Rahmen lediglich spekuliert werden. Eine mogliche Interpretation wire,
dass die Blockchain-Technologie stark polarisierende Eigenschaften aufweist, sodass sich
gut informierte Personen entweder klar fiir oder gegen den Einsatz der Technologie im
Rahmen einer E-ID stellen.

Basierend auf diesen Ergebnissen kann die zuvor formulierte Hypothese bedingt an-
genommen werden. Einerseits fillt die Korrelation zwischen der Selbsteinschédtzung der
technologischen Kompetenz in Bezug auf die Blockchain-Technologie und der Zu-
stimmung gegeniiber einer staatlichen, Blockchain-basierten E-ID eher schwach aus.
Andererseits ist die Korrelation zwischen Selbsteinschitzung der Kompetenz und der
Stimmabsicht — wie in der Abbildung gesehen — nicht eindeutig positiv, sondern von einer
Dualitét der beiden Polpositionen geprigt. Ebenfalls muss festgehalten werden, dass die
Kompetenz lediglich auf einer Selbsteinschitzung der Teilnehmenden und nicht auf einer
objektiven Messung basiert.

4.4  Schlussfolgerungen

Der Beitrag ging im Kontext der Digitalisierung von Identitét sowie der Technologie Block-
chain und deren Einsatzmoglichkeiten der Frage nach, wie die Haltung von Schweizer
Stimmberechtigten gegeniiber einer staatlichen und Blockchain-basierten E-ID-Losung ist.

Dank der hohen Riicklaufquote der Umfrage konnte eine breite Datenbasis bestehend
aus Antwort-Datensétzen von 1730 Teilnehmenden gewonnen werden. Trotz Anndherung
der Stichprobe an die tatsichliche Bevolkerungsstruktur durch das angewandte Ge-
wichtungsverfahren erhebt die Untersuchung keinen Anspruch auf Reprisentativitit be-
zogen auf die schweizerische Bevolkerung. Dennoch scheint es zuldssig, die empirischen
Resultate im weiteren Verlauf als Erkenntnisse zu betrachten, welche der tatsichlichen
Realitdt im Kontext einer E-ID zumindest nahekommen diirften.

Vor diesem Hintergrund zeigen die empirischen Auswertungen, dass fiir die Be-
volkerung die exklusiv staatliche Datenhoheit, Kontrolle, Herausgabe sowie ein rein staat-
licher Betrieb einer digitalen ID weitgehend unbestritten ist und von einem Grofteil der
Bevolkerung vorausgesetzt wird. Als mogliche Begriindung dieser Priferenz lésst sich
eine enge Assoziation der E-ID mit dem Offizialcharakter eines staatlichen Ausweis-
dokuments anfiihren: Die Auswertungen rund um die Wahrnehmung und Einordnung
einer digitalen ID zeigen, dass die E-ID von vielen als eine dem Pass oder der Identitits-
karte dquivalentes Ausweisdokument interpretiert wird.

Wihrend digitalen Dienstleistungen tiber virtuelle Behordenschalter eine hohe Wichtig-
keit zukommt, scheinen demokratische Instrumente wie E-Voting, E-Collecting oder
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E-Partizipation fiir die schweizerische Bevolkerung in der Tendenz eher noch eine unter-
geordnete Rolle zu spielen. Dieser Effekt kann bezogen auf die gesamte Bevolkerung als
noch gewichtiger interpretiert werden, wenn man von der vorgingig antizipierten Ver-
zerrung der Umfrageteilnehmenden in Richtung hohem Politik-, E-ID- und Digitali-
sierungsinteresse der offentlichen Hand ausgeht. Auch das Bewusstsein zur Notwendig-
keit einer E-ID fiir vollstindig digitale Behdrdendienstleistungen seitens der Bevolkerung
scheint eher niedrig. Da vollstandig digitale Verwaltungen und digitale Instrumente wie
E-Voting oder E-Collecting aus technologischer Sicht ohne eine digitale ID kaum sinnvoll
umsetzbar sind, deuten die Ergebnisse auf ein Informationsdefizit seitens der schweizeri-
schen Bevolkerung hin.

Der Hauptfokus der empirischen Untersuchungen lag hauptséichlich darin, die Zu-
stimmung oder Ablehnung der Biirger:innen gegeniiber einer staatlichen und Blockchain-
basierten ID-Losung zu evaluieren. Sowohl insgesamt betrachtet als auch beinahe partei-
tibergreifend (mit Ausnahme von Personen, die sich der SVP nahe fiihlen) konnte eine
vergleichsweise hohe Offenheit und Zustimmung gegeniiber einer staatlichen und Block-
chain-basierten E-ID eruiert werden. In einer hypothetischen Volksabstimmung iiber eine
staatliche, Blockchain-basierte E-ID hitte diese E-ID-Variante gemil3 der empirischen Er-
hebung eine Zustimmung von etwa 63 % erreicht. Aufgrund der beschriebenen Zurtick-
haltung beziiglich Digitalisierung und technischer Innovationen in der schweizerischen Be-
volkerung handelt es sich um ein Resultat, das nicht unbedingt erwartet werden konnte.

Der wichtigste Grund fiir diese Zustimmung gegeniiber der Blockchain-ID stellt fiir die
Bevolkerung die Ermoglichung der vollstindig selbstbestimmten Verwaltung der eigenen
Identitdt dar. Ebenfalls wichtig sind Verbesserungen von digitalen Behordendienst-
leistungen sowie die rein staatliche Verantwortlichkeit iiber die Herausgabe und den Be-
trieb der E-ID. Auf der Gegenseite stehen hauptséichlich Datenschutz- und Sicherheits-
bedenken sowohl gegeniiber einer E-ID im Allgemeinen als auch gegeniiber dem Einsatz
von Blockchain-Technologie im Zentrum. Hervorzuheben ist insbesondere das Ergebnis,
dass ablehnende Personen zu 52 % absolut keine Zustimmungsgriinde sehen, wéhrend
unter den befiirwortenden Personen lediglich 11 % absolut keine Griinde gegen die vor-
geschlagene Losung sehen. Die Gegner:innen einer E-ID sind in ihrer ablehnenden Hal-
tung somit gefestigter als die Befiirworter:innen in ihrer positiven Haltung.

Ebenfalls spannend zu sehen ist, dass Wirtschaftsaspekte fiir die Biirger:innen eine
stark untergeordnete Rolle spielen. Die 6konomischen Potenziale einer digitalen ID schei-
nen keine grofle Relevanz fiir die Bevolkerung zu besitzen. Hier besteht augenscheinlich
ein weiteres Informationsdefizit seitens der breiten Bevolkerung, woraus sich ein starkes
Aufkldarungspotenzial seitens Behorden und insbesondere auch des privatwirtschaftlichen
Sektors als Profiteure einer E-ID ergibt.

Im theoretischen Teil der wissenschaftlichen Arbeit von Wackernagel (2022) wurden
verschiedenste Chancen und Herausforderungen erarbeitet. Zu den Chancen der
Blockchain-Technologie innerhalb der digitalen Demokratie und insbesondere fiir den
Anwendungszweck einer digitalen ID zidhlen unter anderem die Potenziale zur unter heu-
tigen technologischen Voraussetzungen auflerordentlich sicheren und resilienten Schaf-
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fung von Vertrauen, Transparenz, autonomer Datenkontrolle sowie einzigartiger Daten-
persistenz im Verbund mit erheblichen 6konomischen Effizienzsteigerungs- und Kosten-
einsparungspotenzialen. Allerdings gehen mit dem Einsatz von Blockchain-Technologie
zum Zwecke eines Identitdtsnachweises ebenfalls Herausforderungen einher, welche die
Chancen des Technologieeinsatzes teilweise relativieren. Viele der Vorteile der Block-
chain im Kontext einer digitalen ID sind in der Folge nicht absoluter, sondern relativer
Natur und miissen sorgfiltig gegen die der Technologie inhédrenten Risiken und Nutzungs-
hiirden abgewogen werden.

Die Wahrnehmung des Begriffs Blockchain innerhalb der Bevolkerung offenbarte sich
in der Befragung als relativ neutral bis leicht positiv, was in Anbetracht der Neuartigkeit
und dem in der Offentlichkeit aufgrund der Debatte um Kryptowzhrungen nicht immer un-
umstrittenen Image nicht unbedingt zu erwarten war. Dies zeigt sich auch in einer relati-
ven Offenheit zur personlichen Nutzung von Blockchain-basierten Anwendungen unter-
schiedlichster Art. Limitierend festzuhalten ist allerdings, dass die erlangte Stichprobe
durch eine hohe Technikaffinitit geprigt sein konnte.

Trotz dem festgestellten groBen Vertrauen in den Staat als die E-ID ausstellende und
betreibende Instanz stellt dieses keinen Blankoscheck beziiglich der eingesetzten Techno-
logie dar. Dem Einsatz der Blockchain-Technologie zum Zwecke einer E-ID steht die Be-
volkerung dennoch grundsitzlich offen gegeniiber, wobei vor allem die Umsetzbarkeit des
Konzepts der Self-Sovereign Identity ein starkes Pro-Argument fiir die Bevolkerung
darstellt.

Fiir die Praxis, insbesondere mit Blick auf die Umsetzung der E-ID in der Schweiz, be-
deutet dies, dass gestiitzt auf die empirischen Ergebnisse das Konzept einer sowohl staat-
lichen als auch Blockchain-basierten E-ID wohl als eine mehrheitsfihige Option unter
verschiedenen anderen Umsetzungsméglichkeiten in Erwégung gezogen werden konnte.
Insbesondere die Erkenntnis, dass die Bevolkerung das Konzept der selbstbestimmten Ver-
waltung der eigenen Identititsdaten als gewichtigstes Argument fiir die Zustimmung zu
einer E-ID erachtet, diirfte fiir die behordliche Ausarbeitung von technologischen Losungs-
varianten interessant sein.

Die generelle Einfiihrung einer digitalen ID birgt sowohl fiir die Demokratie und den
offentlichen Sektor als auch fiir den privaten Wirtschaftssektor grole Potenziale. Grund-
satzlich ist die Einfiihrung einer digitalen ID im Kontext einer fortschreitenden Digitali-
sierung und Technologisierung des alltdglichen Lebens unumginglich, um neben der er-
wiinschten digitalen Transformation des 6ffentlichen Sektors und der Demokratie auch die
mit der E-ID einher gehenden Potenziale aus 6konomischer Sicht zu realisieren.

Die genaue Art und Weise der Umsetzung einer digitalen ID ist jedoch Teil von auf-
windigen und komplexen Evaluations- und Entscheidungsfindungsprozessen. Dabei miis-
sen unterschiedliche Bediirfnisse, Interessen und Vorbehalte von diversen Parteien im Ver-
bund mit verschiedenen technologischen Ansétzen zur Umsetzung einer digitalen ID
vereint werden. Von einer grundsitzlichen Offenheit der schweizerischen Bevolkerung
gegentiber kiinftigen Anwendungen und Dienstleistungen auf der Basis von Blockchain-
Technologie darf aufgrund der Ergebnisse dieser Untersuchung ausgegangen werden.
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